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Contribution on the State of the Art
https://doi.org/10.7251/JIT2202069R UDC: 539.184.27:656.2/.4

Abstract: The article presents an overview of common trends in the evolution of rail operations control as well as the factors 
stipulating the existing approaches to the design of Rail Operations Control Centres (ROCCs) around the world. Based on the 
comparative analysis of various ROCCs and trafϐic parameters, the authors propose some classiϐication of global trafϐic control 
models. The article outlines further steps towards a more detailed analysis of ROCCs in terms of their effectiveness by introducing 
a number of additional criteria and performance indicators to be taken into account. 

Keywords: Railway transport, Rail Operations Control Centres (ROCC), rail trafϐic control models, effectiveness, UIC.

IÄãÙÊ�ç�ã®ÊÄ  
In 2021, NIIAS completed a research “Role, De-

sign Methods and the Future of Rail Operations Con-
trol Centres in Asia” commissioned by the Interna-
tional Union of Railways (UIC) [1]. Presumably, this 
was the ϐirst global international research that cov-
ers a variety of aspects related to the design, con-
struction and operation of Rail Operations Control 
Centres (ROCCs). The research presents the evolu-
tion of Rail Operations Control Centres in terms of 
trafϐic control and dispatching functionality, while 
taking into account such factors as the role of ROCC 
in trafϐic control, key life cycle stages, ergonomic de-
sign principles and technical requirements for ROCC 
hardware and software. 

The research gives an overview of general prin-
ciples pertaining to the design and construction of 
ROCCs in different countries (ROCC models), ap-
proaches to comparative analysis of ROCCs and pos-
tulates mid-term and long-term trends as regards 
the further evolution of ROCCs. This article pres-
ents some results of the research primarily related 

to the analysis of trafϐic control models in different 
countries as well as the approaches to ROCC perfor-
mance evaluation.

R�®½ ãÙ�¥¥®� �ÊÄãÙÊ½ ÃÊ��½Ý
There are different trafϐic control models, and 

they are deϐined by the speciϐics of a particular rail-
way network and may depend on a wide range of 
variables, including the geographical location, the 
railway network size, the railway infrastructure 
manager status (public, private or both), the prevail-
ing type of trafϐic (freight, passenger or mixed), the 
transportation management process structure (cen-
tralized, decentralized), the controlled facilities, the 
level of the network’s technical capabilities, etc.

For example, in the United States, a signiϐicant 
part of the railway network is owned by large pri-
vate freight companies, within whose boundaries 
the main control centres operate. The tasks of the 
BNSF ROCC are determined by freight trafϐic in the 
ϐirst place, and by the operation of Amtrak passen-
ger trains on the BNSF network in the second place. 
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Unlike the USA, in Europe the railways are owned by 
the state. In Europe, the tasks of ROCCs are deter-
mined primarily by passenger trafϐic, and as regards 
freight trafϐic, they can be limited by train graph is-
sues. 

In a number of countries, including such the 
Asia-Paciϐic states as China, Russia, South Korea, the 
network operator and trafϐic controller are the same 
company, while in other countries the railway mar-
ket is in part or completely regulated by individual 
agencies responsible for the infrastructure and traf-
ϐic management, while privatized or competing op-
erators (primarily those of freight rolling stock) use 
the railway network competing for train paths. The 
three-tiered centralized trafϐic control structure ap-
pears to be the most conventional, and includes the 
network, regional and local levels that are typical for 
many countries. The trafϐic management system of 
JSC RZD is usually divided into four levels: network, 
regional, local levels and areas combining several 
railways. At each level, trafϐic control has its own 
features, which are taken into account when creat-
ing management information systems for ROCC at 
different levels [2].

As a result of the comparative analysis, the fol-
lowing trafϐic control models were identiϐied:

• “American model”: ROCCs belong to big pri-
vate rail freight companies; operating staff 
is situated in a large operations control cen-
tre, which is supported by auxiliary centres; 
typically, the “American model” ROCC controls 
bigger areas comparing to the other models;

• “European model”: the trafϐic control is cen-
tralized within the entire railway network and 
has two levels (network and regional OCCs); 
the regional OCCs are characterized by rela-
tively small control areas and volumes of traf-
ϐic comparing to the other models;

• “Chinese model”: the trafϐic control is central-
ized within the entire railway network and 
has two levels (network and regional OCCs); 
the regional OCCs are characterized by in-
creased volumes of trafϐic comparing to the 
other models;

• “Russian model”: can be characterized as a 
hybrid model combining the features of the 
“American and Chinese models” and currently 
tending towards the “Chinese model”.

Today’s ROCC is typically a spacious and well-lit 
master control room with rows of automated work-
stations of operating personnel arranged in an am-
phitheater or horizontally and oriented towards the 
“videowall”, an Operational Visual Display System 
(OVDS), that visualizes a large amount of operation-
al and analytical information on the transportation 
process overlaid on the layout of a railway or net-
work. Each workstation is ergonomically designed 
and equipped with a modern personal computer 
with a number of monitors, telephones or a multi-
purpose touch-screen control panel. Normally, a 
ROCC is situated in a building of its own, and its 
master control room hosts a single dispatching shift 
that manages train trafϐic 24 hours a day, 7 days a 
week, and 365 days a year.

For the purpose of the illustration, below are giv-
en photographs of the ROCC master control rooms 
from around the world: the ROCC of BNSF, the larg-
est US railway company, in Fort Worth, Texas (in 
terms of its size, the Centre is comparable to a foot-
ball ϐield), the Sydney Trains ROCC in the southern 
Sydney (Australia), the RZD ROCC (South Ural Rail-
way) in Chelyabinsk [3].

Photo 1: ROCC of BNSF (USА)

Photo 2: ROCC of Sydney Trains (Australia)
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CÊÃÖ�Ù�ã®ò� �Ä�½ùÝ®Ý Ê¥ ROCCÝ ®Ä ã«� óÊÙ½�

In the research, a comparative analysis of public 
railways was made in terms of ROCC efϐiciency eval-
uated on the basis of key performance indicators of 
the railway complex.

For the analysis we selected the countries with 
the most developed railway network: USA (BNSF, 
Union Paciϐic), Germany (DB), Austria (ÖBB), Swit-
zerland (SBB), France (SNCF), Spain (ADIF), South 
Africa (Transnet Freight Rail, PRASA), South Korea 
(KORAIL), Russia (Russian Railways), China (CR). 

It should be noted that in the examined coun-
tries not the entire railway network is “covered” by 
ROCCs. For example, in France, 1500 signal boxes 
combined into 16 ROCCs that control trafϐic over 14 
ths km (out of 30 ths km) of the national railway net-

work, which accounts for 90% of all railway trafϐic 
in the country. However, this factor was not taken 
into account in the analysis.

Network-level ROCCs were not taken into ac-
count as they generally perform coordination and 
monitoring functions. In cases there are no regional 
ROCCs, the only network-level ROCC that controls 
trafϐic is considered as a regional ROCC. At the ϐirst 
stage, the correlation between such parameters 
as the network trafϐic density and the number of 
ROCCs was analyzed.

The network performance (or network trafϐic 
density) in terms of transported freight-passengers 
per 1 km of track per year was calculated using for-
mula:

Dn = (Tn1+C·Tn2)/Ln,

where Dn is the network trafϐic density, t per km of 
track; 
Tn1 is the annual freight turnover of the railway net-
work, t-km; 
Tn2 is the annual passenger turnover of the railway 
network, pass-km; 
Ln is the length of the railway network, km; 
C is the passenger to freight turnover equivalence 
factor, С=2.

For the assessment, the initial data for 2019 were 
taken (as the most complete), which are given in Ta-
ble 1, where N is the number of ROCCs.

Photo 3: ROCC of Russian Railways in Chelyabinsk

Table 1. Initial data for assessing the correlation between the average network density and the number of ROCCs
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Table 2 shows the results of the calculation in 
terms of transported cargo passengers per 1 km of 
the network.

The diagram (Fig. 1) shows railway networks 
according to the average trafϐic density and the 
number of ROCCs. In order to see whether there is 
a possible correlation between these parameters, 
a correlation analysis was made. The resulting cor-
relation coefϐicient (r = 0.3) indicates the absence 
of any noticeable relationship between the average 
trafϐic density and the number of ROCCs. However, it 
can be seen that the railway networks are arranged 

in several groups located in different corners of the 
diagram.

The ϐirst group (marked in blue) includes low-
density networks with a large number of ROCCs. 

The second group (marked in green) includes high-
density networks with a large number of ROCCs. The 
third group (marked in grey) includes low-density 
networks with a small number of ROCCs. Further re-
search might focus on identifying the characteristics 
pertaining to each group of railway networks with the 
additional parameters of transportation management 
models involving ROCCs taken into account.

Table 2. Results of the calculation of average network density

Fig. 1. Relations between ROCCs numbers (N) and average network density
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The initial data for the analysis is given in Table 3.
The resulting diagram (Fig. 2) presents the rail-

way networks according to the average length of a 
single ROCC’s control area and the average freight-
passenger turnover per ROCC. In order to see 
whether there is a possible correlation between 
these parameters, a correlation analysis was made. 
The resulting correlation coefϐicient (r = 0.75) might 

potentially suggest a relationship between the aver-
age length of a ROCC’s control area and the average 
freight-passenger turnover per a ROCC.

The graph allows us to assume that BNSF, Union 
Paciϐic, CR and RZD have achieved a higher level of 
trafϐic control centralization, as one regional ROCC 
supervises a longer railway network with a higher 
freight-passenger turnover. The American model 

Table 3. Initial data for assessing the relationship between the length of ROCC controlled area and its passenger-freight turnover

Fig. 2. Relations between the length of a ROCC controlled area and the average passenger-freight turnover per one ROCC
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of centralized trafϐic control is characterized by an 
increased ROCC controlled area as compared to the 
other models, while the Chinese model involves a 
higher trafϐic managed by a single ROCC. The Rus-
sian trafϐic control model may probably be charac-
terized as hybrid as it combines the features and 
trends of both models, yet currently tends towards 
the Chinese model. 

The European railways as well as the railways of 
South Korea and South Africa can be characterized 
as less centralized, as one regional ROCC operates 
a smaller network with a lower freight-passenger 
turnover (Germany being evidently an exception). 

This classiϐication is rather indicative and cer-
tainly requires the consideration of additional fac-
tors affecting the transportation process manage-
ment. For instance, the following factors should 
probably be taken into consideration: the ROCC’s 
geographical coverage, the length of controlled ar-
eas, the number and roles of the ROCC’s personnel, 
the number of controlled facilities, the functional-
ity of track-side assets and the HW/SW system de-
ployed in the ROCC, additional (besides trafϐic con-
trol) functions performed by the ROCC, etc.

Eò�½ç�ã®ÊÄ Ê¥ ROCC �¥¥®�®�Ä�ù 
If one looks at a ROCC from the point of view of its 

performance indicators, one might probably com-
pare the ROCCs currently existing around the world 

by evaluating their effect on the transportation pro-
cess in terms of Key Performance Indicators (KPI). 
In the conventional sense, KPIs are a metric system 
for measuring a company’s performance that takes 
into account the overall performance according to a 
certain scale. In this case, the KPI is calculated using 
the formula, in which all the indicators are averaged, 
while the passenger turnover is reduced to freight 
turnover:

Where Io is a ROCC’s operations key performance in-
dicator (KPI);
L1 is the length of a ROCC’s controlled area (ths. km);
L2 is the length of a ROCC’s controlled area in the 
sample (ths. km);
D1 is the trafϐic density of the infrastructure con-
trolled by a ROCC (t per 1 km);
D2 is the trafϐic density of the infrastructure con-
trolled by a ROCC in the sample (t per 1 km);
T1 is the freight turnover attributed to a ROCC (mln 
t-km);
T2 is the freight turnover attributed to a ROCC in the 
sample (mln t-km).

It should be noted that L1, D1 and T1 indicators 
are calculated using the following formulas:
                                           while L2, D2, T2 indicators are 
calculated as arithmetic mean primes. 

Table 4. Summarized data on ROCC KPI calculation
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A summarized data on ROCC KPI calculation in 
different countries is given in Table 4.

The calculation shows that the maximum KPI is 
7.55. Harrington’s scale can be used for constructing 
a metric system for estimating (ranking) KPIs taking 
into account the obtained maximum KPI value.

The ϐinal modiϐied scale with estimated indica-
tors is shown in Table 5.

As it can be seen from the Table 4, four railway 
networks signiϐicantly differ from the rest of the 
sample. Given the obtained maximum KPI and the 
proposed ranking system, the obtained results of 
a ROCC’s “performance ranking” for the selected 
countries are shown in Table 6.

The above data do not enable a rigorous math-
ematical analysis due to the insufϐiciency of open-
source information, yet they might indicate the av-
enues of future research. In fact, the comparative 
analysis of ROCCs of various countries is a multi-cri-
teria task that requires not only a more complete set 
of reliable data, but the use of factor analysis as well.

CÊÄ�½çÝ®ÊÄ
As part of possible further research of the role 

and efϐiciency of ROCCs in different trafϐic control 
models, it might be suggested that one should ex-
tend the ROCC evaluation criteria. It is also obvious 
that further research should take into account at 
least the following aspects: 

• number and length of dispatcher-controlled 
areas as well as their density;

• minimum and maximum trafϐic management-
related workload of a trafϐic controller;

• spatial allocation of Operations Control Cen-
tres;

• structure of the short-term transportation 
planning and assignment of adequate num-
bers of trafϐic control personnel;

• systems for automation trafϐic control and su-
pervision, including automatic train supervi-
sion.

Table 5. Ranking KPIs

Table 6. Assessment of ROCC efϔiciency level
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Despite the differences in trafϐic control models, 
it should be noted that there is a general trend in all 
developed countries towards a greater centraliza-
tion of operational management in control centres 
and the strengthening of the role of ROCCs in ensur-
ing the sustainability of the transportation process. 
In this sense, such ROCCs’ functions as situational 
awareness and forecasting implemented on the ba-
sis of predictive analytics methods are becoming in-
creasingly important. In addition, the development 
of ROCC is linked with improving workforce produc-
tivity in railways and optimizing CAPEX and OPEX 
associated with the transportation process [4].

In general, it can be said that modern ROCCs are 
developing in the direction of the target state of 
ROCC 4.0. This trend should also be taken into ac-
count when assessing the efϐiciency of ROCCs and 
updating the requirements for ROCCs as part of the 
development and improvement of the existing traf-
ϐic control system. 
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Abstract: the article examines the underground passenger trains planned schedule automated construction system development 
stages. The technical means, basic methods and information technologies applied at system development stages aimed at its 
intellectualization, the ways of its integration into the Uniϐied vehicles control automated trafϐic intelligent system on urban rail 
transport systems are described.
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IÄãÙÊ�ç�ã®ÊÄ
This article discusses the stages of development 

of an automated system for constructing planned 
schedules for the movement of metro passenger 
trains, based on the work performed at the Russian 
University of Transport (RUT).

The ϐirst work on planning the transportation 
process on the subway dates back to 1975 [1, 2]. In 
the future, with the development of technical means 
of automation, computer technology and modern 
information technologies (IT), the conducted re-
search in the ϐield of automation of the planning of 
the transportation process on the subway made it 
possible to combine in one control system the areas 
associated with the construction of:

 - planned schedules for the movement of pas-
senger trains of the subway (PGD PPM) [3],

 - graphs of the turnover of electric rolling stock 
(GO EPS) on metro lines [4, 5],

 - work schedules of locomotive crews (GRB) 
[6, 7].

When solving the problems of automating the 
preparation of these regulatory documents, the 
need to integrate algorithms into the Uniϐied Sys-

tem for coordinating various parameters used in 
planning the movement of trains along metro lines 
is taken into account. Such an automated building 
system (ASP) was introduced into commercial op-
eration at the Moscow Metro in 2004 [3].

The experience of implementing and maintaining 
the ASP PGD RPM made it possible to enrich its con-
tent with the knowledge available to the employees 
of the interacting Services: trafϐic and rolling stock 
of the subway.

Taking into account the multivariance of each 
of the problems being solved, various optimiza-
tion methods were used: the Hungarian algorithm 
(Mankres-Kuhn algorithm) [5], the recursive Bell-
man dynamic programming algorithm [5], the gradi-
ent method [8], the Euclid integer division algorithm 
[9], the algorithm for ϐinding uniform arrangements 
[9], genetic algorithms (GA) [10], artiϐicial immune 
system algorithm (IIS) and others, allowing to obtain 
a set of solutions that satisfy the formulated technical 
conditions of the real operation of the subway line.

To improve the GA, a rich statistical material 
available at the Moscow Metro was used - the expe-
rience of graphic engineers.
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Taking into account the complexity of the task of 
controlling the movement of urban rail vehicles, the 
problem of “ϐitting” the ASP PGD PPM into the Uni-
ϐied Intelligent System for Automated Trafϐic Control 
of Vehicles on Urban Rail Transport Systems (GRTS) 
was simultaneously solved.

Next, the stages of solving the tasks of automat-
ing the planning of the transportation process on 
the subway, the results of the implementation of the 
ASP PGD PPM on the subway will be considered, and 
the prospects for its development are outlined.

Stage of development of automation 
technology for the construction of PGD 
PPM
In the ϐirst works, the problem of constructing 

“threads” is formalized using recursive equations, 
the methodology for constructing “threads” of PGD 
RPM is carried out, the features of the ring model 
of the metro line are described: the movement of 
trains along the reverse dead ends during the sta-
tion turn is considered as movement along an ad-
ditional stage [1, 2]. The ring model allows you to 
work with radial lines based on the principles for-
mulated for ring lines. In [2], the model was imple-
mented on the ES-1033 computer for the Koltsevaya 
and Zhdanovsko-Krasnopresnenskaya (now: Tagan-
sko-Krasnopresnenskaya) lines.

The model for the Zhdanovsko-Krasnopresnens-
kaya line was implemented on an ES-1030 comput-
er and supplemented with a driver for printing out 
the PGD PPM on a BENSON graph plotter [11].

At this time, a heuristic matching of PGD PPM 
with GO EPS was performed without taking into ac-
count the actual breakdown of shifts of GRLB [12]. 
The work was done on the example of the Kalinin 
line. The experience of using the “BENSON” graph 
plotter to print out the results of constructing the 
PGD PPM is described in [11, 12].

Stage of trial use of ASP PGD PPM
The provision of the Moscow Metro with more 

powerful computer facilities made it possible to con-
tinue experimentally research in the ϐield of automa-
tion of the planning of the transportation process with 
the participation of technologists - graphic engineers.

At the stage under consideration, in parallel with 
the PGD PPM, algorithmic and software are devel-

oped for constructing a schedule of the executed 
movement (GTS) according to the data coming 
through the dispatcher control channels.

This experience has shown the need to develop 
serious tools for manual adjustment of PGD PPM, 
their coordination with the GO EPS and the need to 
take into account the GRLB. In addition, the avail-
ability of software tools for building PGD PPM on a 
personal computer (PC) made it possible to use the 
rich knowledge base available to graph engineers 
to take into account the features of speciϐic metro 
lines and the capabilities of the electric depot serv-
ing these lines [13].

Already at this stage, as restrictions imposed on 
the adoption of managerial decisions during plan-
ning, when changing the pairing of train trafϐic, the 
fact that the drivers can correctly implement no 
more than 2-3 control modes with the times of the 
non-parallel schedule [14] is taken into account, 
which makes it necessary to achieve more accurate 
alignment intervals of train movement, additionally 
introduce super-mode exposures (SRV) [14].

When constructing a PGD PPM under conditions 
of limited control resources [7, 15], qualitative re-
sults were achieved using a technique related to the 
use of a scenario approach to solving the problem of 
automated construction of a PGD PPM [16].

The limitation of control resources is determined 
by train movement intervals close to the minimum 
possible, restrictions on electric depots and inspec-
tion points for electric rolling stock.

Scenarios are understood as a set of phase states 
of an object and the environment, called expertly 
signiϐicant events (ESEs) and the expected condi-
tions for the functioning of the system, contained 
in the quasi-informational hypotheses of the deci-
sion maker (KIG DMP). To develop control actions, 
logic-transformational rules (LTP) are used, which 
include imperatives, united by logic, to describe the 
movement of metro trains.

LTPs contain cause-and-effect relationships be-
tween events that are convenient for describing 
technological processes of PGD RPM based on the 
apparatus of Petri nets. With their help, imperatives 
and inverse imperatives are described, which are 
necessary for recursive enumeration of options in 
the automated construction of a PGD PPM on a PC 
[13].
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The recursive enumeration of options for con-
structing a PGD PPM [13] required a thorough study 
of the issues of organizing an ergonomic graphical 
user interface of the software for visualizing a PGD 
PPM [17]. The experience of using the mathemati-
cal apparatus of Petri nets became the basis for its 
use in describing the man-machine procedure for 
constructing a PGD RPM. This made it possible to in-
crease the speed of the calculations performed when 
using single-core microprocessor architectures.

In [8], a multi-level semantic model for con-
structing a PGD PPM is formalized, a method for 
ϐinding the optimal distribution of train intervals is 
presented, which works on the principle of gradient 
descent. The ideas presented in [8] are implement-
ed in the implemented ASP PGD MRP (compiled in 
Visual Basic 6.0).

Stage of organization of information 
interaction of Metro Services
At the stage under consideration, the achieve-

ments of the second stage were used. The tasks of us-
ing the communication channels of the metro line for 
the correct operation of telecontrol and telesignal-
ing devices during the construction of the GID were 
solved, and the quality of the construction of the GID 
was analyzed [17]. Separately, work began on the 
scheduling of locomotive crews. At the same stage, it 
became clear that the calculated values   obtained as 
a result of the work of the ASP PGD RPM can be used 
as input data by other systems, which required the 
development of software add-ons for fragmentary 
uploading of information agreed by other Metro Ser-
vices, as well as with other organizations, monitoring 
the quality of the work of the subway.

In different years of industrial operation of ASP 
PGD RPM, the following was implemented:

 - transfer of data on the compiler of the PGD 
PPM, the date of commencement of work ac-
cording to the PGD PPM, the type of arrange-
ment, days of work, “threads”, GO EPS, electric 
depot, routes, types of repairs / inspections 
and metro line stations in XML format for 
scheduling locomotive crews;

 - transmission of data on the departure times 
of passenger trains from stations according 
to the “threads” for estimating the occupancy 
of cars, with the current values   of passenger 

ϐlows (the task of the Information and Com-
puting Center (ICC) of the Moscow Metro and 
the Department of Transport of the City of 
Moscow);

 - transfer of the PGD PPM in text format for its 
restoration by the staff of the metro’s infor-
mation and computing center in the AutoCAD 
computer-aided design system and the subse-
quent formation of a text adapted for place-
ment on forms of timetable cards issued to 
machinists;

 - transmission of data on the “threads” for pre-
dicting the arrival times of trains at the station 
in order to inform passengers about this by 
displaying it on the boards placed at the ends 
of the platforms from the side of the “tails” of 
arriving trains;

 - transfer of data about the “threads” for their 
restoration in one of the systems created by 
the Macomnet company, for the implementa-
tion of a set of hardware and software tools 
necessary to launch the Uniϐied Dispatch Cen-
ter of the Moscow Metro into operation [18].

The stage of replication of methods 
for automating the planning of the 
transportation process for various lines 
of the Moscow Metro
During this period, ASP PGD PPM was put into 

commercial operation at the Moscow Metro.
Manual construction of a PGD PPM, correspond-

ing to the given dimensions of movement and GO 
EPS, takes from 1.5 to 3 months, depending on the 
complexity of the line and the qualiϐications of the 
graphic engineer. In this regard, the availability of an 
automated system that simpliϐies the performance 
of these works by replicating control actions, lead-
ing to a quick result of constructing a PDM PPM, is 
an economically justiϐied step.

At this stage, the features of the subway lines 
that affect the type of PGD PPM were revealed [13]. 
These features are listed below.

The ring line (ring) of the Moscow Metro belongs 
to a special type of lines. It consists of two indepen-
dent paths, each of which is a closed loop [13].

Radial lines are lines on which the main paths are 
not closed contours. Trains serving the line during 
the working day make transitions between the main 
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tracks, turning around at the end or intermediate 
stations with track development.

Among the many radial lines, a special place is 
occupied by lines with “fork” movement. “Forklift” 
movement is such an organization of the work of the 
line, in which the movement of trains is carried out 
in various sections after passing through the branch-
ing station. A junction station is a station, the path to 
which is the same for all line trains, and after it is dif-
ferent for some of the line trains. This organization 
of movement affects the type of PGD PPM [19].

A special case of the “fork” movement is the PGD 
zone-type PPM (GZT). In [19], the automation of 
compiling a fragment of the PGD PPM with a “fork” 
movement is considered on the example of the Fily-
ovskaya line, and the GZT is considered on the ex-
ample of the Lyublinsko-Dmitrovskaya line [15].

At this stage, the issue of ASP PGD PPM mainte-
nance was especially acute, which included such ac-
tivities as: personnel training, adjustment of the set 
of service functions with the ever-increasing require-
ments of graphic engineers [17], as well as setting up 
peripheral devices associated with the system.

This period includes the formalization of the 
tasks of machine construction of the GRLB, “layouts” 
(template tables) for issuing train schedules, as well 
as printing train schedule cards issued to train driv-
ers on ϐlights [20].

The stage is associated with the use of energy-
saving technologies [21, 22], with the transfer of sev-
eral lines to the service of the new (at that time) Ru-
sich electric rolling stock (81-740/741; production: 
2003-2013) with asynchronous motors that provide 
opportunities performing regenerative braking [22].

The same period includes the implementation 
of automated calculation of performance indica-
tors using ASP PGD PPM [17]. When calculating 
performance indicators manually in the Trafϐic 
Service, it is customary to use section travel times, 
in the ASP PGD RPM, the calculation problem was 
solved when considering each stage for each con-
structed “thread”. A different scheme was required 
for outputting the results of the calculation with the 
grouping of hauls into sections along which trains 
move along the “threads” according to the PGD PPM. 
Changes in the calculation scheme have signiϐicantly 
affected the graphical user interface of the ASP PGD 
PPM. From the point of view of the development of 

service functions, the ability to export calculated 
data to Microsoft Ofϐice Excel spreadsheets was add-
ed, which made it possible to print on a printer or 
plotter, bypassing programming direct interaction 
with the printer driver through ASP PGD PPM.

The completion of this stage was the develop-
ment of principles for the inclusion of ASP PGD PPM 
in the general digital space of the metro line, as well 
as the applicability of the automated system to the 
construction of PGD PPM for other types of GRTS.

The stage of applying new IT, 
digitalization and intellectualization of 
passenger trafϐic planning processes, 
operational and shunting work
At this stage, mainly, the issues of automating the 

compilation of GO EPS were solved. The main object 
of management of the HE EPS is repair (inspection). 
Let’s introduce the deϐinition of the term “repair” 
in the context of considering GO EPS and PGD PPM. 
Repair is a tuple whose components determine the 
type, time and place of technical inspection (TO) or 
current repair (TR) assigned to the route.

In [5], a ϐlow diagram for constructing a PGD 
PPM, coupled with the EPS GO using the Event-driv-
en Process Chain (EPC) concept, was drawn up; an 
algorithm for the automated appointment of tech-
nical inspections of the ϐirst scope of work (TO-1) 
was compiled, taking into account the limitations 
and factors affecting the type of PPM PGD [13]. To 
solve the problem of automated compilation of GO 
EPS, the “Hungarian algorithm” (Mankres-Kun algo-
rithm) is proposed, which works well only “in stat-
ics”. To obtain a solution to the problem “in dynam-
ics”, a recursive method of dynamic programming 
(planning) by Bellman is proposed.

The problem of efϐicient use of parking space is 
solved on the example of the subway using graph 
theory. Visualization of the resulting trees and den-
siϐied graphs is performed by the Graphviz utility 
package [4].

Greater efϐiciency in solving the problem of au-
tomated compilation of GO EPS made it possible to 
achieve GA [10]. Later, the automated subsystem for 
compiling GO EPS, developed on the basis of GA, was 
contextually considered as IIS.

An analysis was made of the applicability of arti-
ϐicial intelligence and, in particular, machine learn-
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ing [6] to the tasks of automating the planning of the 
transportation process on the subway [7, 10].

Along with the search for a solution to the prob-
lem of automating the compilation of GO EPS, the 
idea expressed in [13] about the possibility of ap-
plying the apparatus of parallel computing to the 
recursive procedure for the automated construction 
of PGD PPM processes has been developed and put 
into practice. A multi-threaded model (Threading) 
based on design patterns is implemented in the Mi-
crosoft Visual Studio environment in the Visual C# 
language in the new generation ASP PGD PPM (“Gra-
phist’s Workstation 2.0”) [23].

In the process of digitalization, the intensive de-
velopment of intelligent transport control systems 
of the GRTS has been outlined [24].

The stage of taking into account the 
peculiarities of compiling PGD PPM in 
the presence of automatic train guidance 
systems on metro lines
The stage is characterized by the possibility of 

performing a given number of travel times along the 
haul, implemented by the automatic control system, 
which made it possible to abandon the RTS when 
aligning the inter-train intervals during the plan-
ning of transients of the DGD PPM. When imple-
menting travel times along the subway line without 
RTS, a reduction in the energy consumption spent 
on traction is achieved.

The existing knowledge base is sufϐicient for to-
day to predict the quality of the work of the Moscow 
Metro in the conditions of train trafϐic without drivers 
according to the fourth degree of automation of the 
railway infrastructure according to the IEC 62290-1: 
Grades of Automation 4 (GoA 4) standard. The work 
is carried out taking into account the possibility of 
implementing energy-efϐicient PGD PPM [14].

A signiϐicant amount of work is associated with 
the satisfaction of requests from graphic engineers 
for the elimination of RTS. Algorithms have been cre-
ated for redistributing the RTS for travel times along 
the hauls. It is shown in [14] that this provides an op-
portunity to save energy at the planning stage of the 
transportation process, but only if it works according 
to the automatic guidance system compiled by the 
PGD PPM, since no experienced driver is able to fulϐill 
that many different travel times of the non-parallel 
schedule obtained in as a result of the redistribution 
of the RTS by the travel times along the hauls.

CÊÄ�½çÝ®ÊÄ
1. The analysis of the development of an auto-

mated system for constructing planned schedules 
for the movement of metro passenger trains proves 
the relevance of introducing this system to work in 
metro conditions.

2. The development of an automated system for 
constructing planned schedules for the movement of 
metro passenger trains is aimed at “ϐitting” it into the 
Uniϐied Intelligent System for Automated Control of 
Vehicle Trafϐic on Urban Rail Transport Systems.

3. The use of intelligent algorithms in an auto-
mated system for constructing planned schedules 
for the movement of metro passenger trains makes 
it possible to effectively solve the problems of plan-
ning the transportation process.
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Аннотация: в статье рассмотрены этапы развития автоматизированной системы построения плановых графиков 
движения пассажирских поездов метрополитена. Описаны технические средства, основные методы и информационные 
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В˚˟˞˟ˮˤ˟
В данной статье рассмотрены этапы разви-

тия автоматизированной системы построения 
плановых графиков движения пассажирских 
поездов метрополитена, основанных на рабо-
тах, выполненных в Российском университете 
транспорта (РУТ). 

Первые работы по планированию перевоз-
очного процесса на метрополитене относятся к 
1975 году [1, 2]. В дальнейшем с развитием тех-
нических средств автоматизации, вычислитель-
ной техники и современных информационных 
технологий (ИТ) проведённые исследования в 
области автоматизации планирования перево-
зочного процесса на метрополитене позволили 
объединить в одной системе управления на-
правления, связанные с построением: 

 - плановых графиков движения пассажир-
ских поездов метрополитена (ПГД ППМ) [3],

 - графиков оборота электроподвижного соста-
ва (ГО ЭПС) на линиях метрополитена [4, 5],

 - графиков работы локомотивных бригад 
(ГРЛБ) [6, 7].

При решении задач автоматизации составле-
ния этих нормативных документов учитыва-
ется необходимость интеграции алгоритмов в 
Единую систему для согласования различных 
параметров, используемых при планировании 
движения поездов по линиям метрополитена. 
Такая автоматизированная система построения 
(АСП) внедрена в промышленную эксплуатацию 
на Московском метрополитене в 2004 году [3].

Опыт внедрения и сопровождения АСП ПГД 
ППМ позволил обогатить её содержимое зна-
ниями, имеющимися у сотрудников взаимо-
действующих Служб: движения и подвижного 
состава метрополитена.

Учитывая многовариантность каждой из ре-
шаемых задач использовались различные ме-
тоды оптимизации: Венгерский алгоритм (алго-
ритм Манкреса-Куна) [5], рекурсивный алгори-
тм динамического программирования Беллма-
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на [5], метод градиентов [8], алгоритм целочис-
ленного деления Евклида [9], алгоритм поиска 
равномерных расположений [9], генетические 
алгоритмы (ГА) [10], алгоритм искусственной 
иммунной системы (ИИС) и другие, позволяю-
щие получать множества решений, удовлетво-
ряющих сформулированным техническим усло-
виям реальной работы линии метрополитена.

Для совершенствования ГА использован бо-
гатый статистический материал, имеющийся на 
Московском метрополитене – опыт работы ин-
женеров-графистов.

Учитывая комплексность задачи управления 
движением городских рельсовых транспортных 
средств параллельно решалась проблема «вписы-
вания» АСП ПГД ППМ в Единую интеллектуа-
льную систему автоматизированного управления 
движением транспортных средств на городских 
рельсовых транспортных системах (ГРТС).

Далее будут рассмотрены этапы решения 
задач автоматизации планирования перевозоч-
ного процесса на метрополитене, результаты 
внедрения АСП ПГД ППМ на метрополитене, на-
мечены перспективы её развития.

Этап разработки технологии 
автоматизации построения ПГД ППМ
В первых работах проводится формализация 

задачи построения «ниток» с использованием 
рекуррентных уравнений, методология постро-
ения «ниток» ПГД ППМ, описываются особен-
ности кольцевой модели линии метрополитена: 
движение поездов по оборотным тупикам во 
время станционного оборота рассматривается 
как движение по дополнительному перегону 
[1, 2]. Кольцевая модель позволяет работать с 
радиальными линиями на основе принципов, 
сформулированных для кольцевых линий. В [2] 
модель реализована на ЭВМ ЕС-1033 для Коль-
цевой и Ждановско-Краснопресненской (ныне: 
Таганско-Краснопресненской) линий.

Модель для Ждановско-Краснопресненской 
линии реализована на ЭВМ ЕС-1030 и дополне-
на драйвером для распечатки ПГД ППМ на гра-
фопостроителе «БЕНСОН» [11].

В это время выполнено эвристическое согла-
сование ПГД ППМ с ГО ЭПС без учёта реальной 
разбивки смен ГРЛБ [12]. Работа сделана на при-

мере Калининской линии. Опыт использования 
графопостроителя «БЕНСОН» для распечатки 
полученных результатов построения ПГД ППМ 
описан в [11, 12].

Этап опытного использования АСП 
ПГД ППМ
Обеспечение Московского метрополитена бо-

лее мощными средствами вычислительной тех-
ники позволило в опытном порядке продолжи-
ть исследования в области автоматизации пла-
нирования перевозочного процесса при участии 
технологов – инженеров-графистов. 

На рассматриваемом этапе параллельно с ПГД 
ППМ разрабатываются алгоритмическое и про-
граммное обеспечение для построения графика 
исполненного движения (ГИД) по данным, посту-
пающим по каналам диспетчерского контроля.

Этот опыт показал необходимость разра-
ботки серьёзного инструментария для ручной 
корректировки ПГД ППМ, их согласования с ГО 
ЭПС и необходимостью учёта ГРЛБ. Кроме того, 
наличие программного инструментария для 
построения ПГД ППМ на персональном ком-
пьютере (ПК) позволило использовать богатую 
базу знаний, имеющуюся у инженеров-графи-
стов для учёта особенностей конкретных линий 
метрополитена и возможностей электродепо, 
обслуживающих эти линии [13].

Уже на этом этапе в качестве ограничений, 
накладываемых на принятие управленческих 
решений при планировании, при изменении 
парности движения поездов учитывается факт 
возможности безошибочной реализации маши-
нистами не более 2-3 режимов управления со 
временами хода непараллельного графика [14], 
что заставляет для достижения более точного 
выравнивания интервалов движения поездов 
дополнительно вводить сверхрежимные вы-
держки (СРВ) [14].

При построении ПГД ППМ в условиях ограни-
ченных ресурсов управления [7, 15] качествен-
ных результатов позволила добиться методика, 
связанная с применением сценарного подхода к 
решению задачи автоматизированного постро-
ения ПГД ППМ [16]. 

Ограничение ресурсов управления опреде-
ляется интервалами движения поездов, близки-
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ми к минимально возможным, ограничениями 
по электродепо и пунктам осмотра электропод-
вижного состава.

Под сценариями понимается совокупность 
фазовых состояний объекта и внешней среды, 
называемых экспертно значимыми событиями 
(ЭЗС) и предполагаемых условий функциони-
рования системы, заключённых в квазиинфор-
мационных гипотезах лица, принимающего ре-
шения (КИГ ЛПР). Для выработки управляющих 
воздействий используются логико-трансфор-
мационные правила (ЛТП), включающие в себя 
императивы, объединённые логикой, для опи-
сания движения поездов метрополитена.

ЛТП содержат причинно-следственные связи 
между событиями, удобные для описания техно-
логических процессов ПГД ППМ на базе аппарата 
сетей Петри. С их помощью описаны императивы 
и обратные императивы, необходимые для ре-
курсивного перебора вариантов при автоматизи-
рованном построении ПГД ППМ на ПК [13].

Рекурсивный перебор вариантов построения 
ПГД ППМ [13] потребовал тщательной прора-
ботки вопросов организации эргономичного 
графического пользовательского интерфейса 
программного обеспечения при визуализации 
ПГД ППМ [17]. Опыт применения математиче-
ского аппарата сетей Петри стал основой для 
использования его при описании человеко-ма-
шинной процедуры построения ПГД ППМ. Это 
позволило повысить быстродействие произво-
димых вычислений при использовании одно-
ядерных микропроцессорых архитектур.

В [8] формализована многоуровневая семан-
тическая модель построения ПГД ППМ, пред-
ставлен метод поиска оптимального распреде-
ления интервалов движения поездов, работаю-
щий по принципу градиентного спуска. Идеи, 
изложенные в [8], реализованы во внедрённой 
АСП ПГД ППМ (составленной на языке Visual 
Basic 6.0).

Этап организации информационного 
взаимодействия Служб метрополитена
На рассматриваемом этапе использованы до-

стижения второго этапа. Решались задачи задей-
ствования каналов связи линии метрополитена 
для корректной работы устройств телеуправле-

ния и телесигнализации при построении ГИД, 
выполнялся анализ качества построения ГИД 
[17]. Отдельно начались работы по составлению 
расписания локомотивных бригад. На этом же 
этапе стало понятно, что расчётные значения, 
получаемые в результате работы АСП ПГД ППМ, 
могут быть использованы в качестве исходных 
данных другими системами, что потребовало 
разработки программных надстроек для фраг-
ментарной выгрузки сведений, согласованных 
другими Службами метрополитена, а также с 
другими организациями, выполняющими мони-
торинг качества работы метрополитена.

В разные годы промышленной эксплуатации 
АСП ПГД ППМ реализовано:

 - передача данных о составителе ПГД ППМ, 
дате начала работы согласно ПГД ППМ, 
типу расстановки, дням работы, «нитках», 
ГО ЭПС, электродепо, маршрутах, типах ре-
монтов/осмотров и станциях линии метро-
политена в формате XML для составления 
расписаний локомотивных бригад;

 - передача данных о временах отправления 
пассажирских поездов со станций согласно 
«ниткам» для оценивания заполняемости 
вагонов, при действующих значениях пас-
сажиропотоков (задача Информацион-
но-вычислительного центра (ИВЦ) Мос-
ковского метрополитена и Департамента 
транспорта города Москвы);

 - передача ПГД ППМ в текстовом формате 
для восстановления его сотрудниками 
ИВЦ метрополитена в системе автома-
тизированного проектирования AutoCAD 
и последующего формирования текста, 
адаптированного к размещению на блан-
ках карточек расписания, выдаваемых ма-
шинистам;

 - передача данных о «нитках» для прогно-
зирования времён прибытия поездов на 
станции с целью информирования об этом 
пассажиров посредством её вывода на 
табло, размещаемые в торцах платформ 
со стороны «хвостов» прибывающих пое-
здов;

 - передача данных о «нитках» для восста-
новления их в одной из систем, созданных 
компанией «Макомнет», для внедрения 
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комплекса технических и программных 
средств, необходимых для запуска Еди-
ного диспетчерского центра Московского 
метрополитена в работу [18].

Этап тиражирования способов 
автоматизации планирования 
перевозочного процесса для 
различных линий Московского 
метрополитена
В этот период на Московском метрополитене 

принята в промышленную эксплуатацию АСП 
ПГД ППМ.

Построение вручную ПГД ППМ, соответ-
ствующего заданным размерам движения и ГО 
ЭПС, занимает от 1.5 до 3 месяцев в зависимости 
от сложности линии и квалификации инжене-
ра-графиста. В связи с этим наличие автомати-
зированной системы, упрощающей выполнение 
этих работ посредством тиражирования упра-
вляющих воздействий, приводящих к быстрому 
получению результата построения ПГД ППМ, яв-
ляется экономически оправданным шагом.

На этом этапе выявлены особенности линий 
метрополитена, оказывающие влияние на вид 
ПГД ППМ [13]. Далее перечислены эти особен-
ности.

Кольцевая линия (кольцо) Московского 
метрополитена относится к особому типу ли-
ний. В её состав входят два независимых пути, 
каждый из которых является замкнутым кон-
туром [13].

К радиальным линиям относят линии, на ко-
торых главные пути не являются замкнутыми 
контурами. Поезда, обслуживающие линию, в 
течение рабочего дня совершают переходы меж-
ду главными путями, оборачиваясь на конечных 
или промежуточных станциях с путевым разви-
тием.

Среди множества радиальных линий особое 
место занимают линии с «вилочным» движени-
ем. «Вилочным» движением называется такая 
организация работы линии, при которой дви-
жение составов осуществляется по различным 
участкам после проследования станции развет-
вления. Станция разветвления – это станция, 
путь до которой для всех составов линии не раз-
личается, а после – для части составов различен. 

Такая организация движения оказывает влия-
ние на вид ПГД ППМ [19]. 

Частным случаем «вилочного» движения яв-
ляется ПГД ППМ зонного типа (ГЗТ). В [19] ав-
томатизация составления фрагмента ПГД ППМ 
с «вилочным» движением рассматривается на 
примере Филёвской линии, а ГЗТ – на примере 
Люблинско-Дмитровской линии [15].

На этом этапе особенно остро встал вопрос со-
провождения АСП ПГД ППМ, заключивший в себе 
такие мероприятия как: обучение персонала, 
корректировку набора сервисных функций при 
всевозрастающих требованиях инженеров-гра-
фистов [17], а также настройку сопряжённых с 
системой периферийных устройств.

К этому периоду относится формализация за-
дач машинного построения ГРЛБ, «раскладок» 
(шаблонных таблиц) для выписки поездных 
расписаний, а также печати карточек поездных 
расписаний, выдаваемых машинистам, засту-
пающим в рейсы [20].

Этап сопряжён с использованием энергос-
берегающих технологий [21, 22], с переводом 
нескольких линий на обслуживание новым 
(на тот момент) электроподвижным составом 
«Русич» (81-740/741; выпуск: 2003-2013 гг.) с 
асинхронными двигателями, предоставляющи-
ми возможности выполнения рекуперативного 
торможения [22].

К этому же периоду относится реализация ав-
томатизированного расчёта эксплуатационных 
показателей с использованием АСП ПГД ППМ 
[17]. При обсчёте эксплуатационных показате-
лей вручную в Службе движения принято испо-
льзовать участковые времена хода, в АСП ПГД 
ППМ задача расчёта была решена при рассмо-
трении каждого перегона для каждой построен-
ной «нитки». Потребовалась иная схема вывода 
результатов расчёта с группировкой перегонов 
в участки, по которым происходит движение 
поездов по «ниткам» согласно ПГД ППМ. Изме-
нения в расчётной схеме существенно сказались 
на графическом пользовательском интерфейсе 
АСП ПГД ППМ. С точки зрения развития серви-
сных функций добавилась возможность экспор-
та расчётных данных в электронные таблицы 
Microsoft Office Excel, что обеспечило возмож-
ность печати на принтере или плоттере, минуя 
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программирование прямого взаимодействия с 
драйвером печатающего устройства через АСП 
ПГД ППМ. 

Завершением этого этапа явилась разработ-
ка принципов включения АСП ПГД ППМ в общее 
цифровое пространство линии метрополитена, 
а также применимости автоматизированной 
системы к построению ПГД ППМ для других ви-
дов ГРТС.

Этап применения новых ИТ, 
цифровизации и интеллектуализации 
процессов планирования 
пассажирских перевозок, 
эксплуатационной и маневровой 
работы
На этом этапе, преимущественно, решались 

вопросы автоматизации составления ГО ЭПС. 
Основным объектом управления ГО ЭПС являет-
ся ремонт (осмотр). Введём определение терми-
на «ремонт» в контексте рассмотрения ГО ЭПС 
и ПГД ППМ. Ремонт – это кортеж, компоненты 
которого определяют тип, время и место прове-
дения технического осмотра (ТО) или текущего 
ремонта (ТР), приписанного к маршруту.

В [5] составлена схема технологического про-
цесса построения ПГД ППМ, сопряжённого с ГО 
ЭПС при использовании концепции Event-driven 
Process Chain (EPC); составлен алгоритм автома-
тизированного назначения технических осмот-
ров первого объёма работ (ТО-1) с учётом огра-
ничений и факторов, влияющих на вид ПГД ППМ 
[13]. К решению задачи автоматизированного 
составления ГО ЭПС предложен «Венгерский ал-
горитм» (алгоритм Манкреса – Куна), который 
хорошо работает только «в статике». Для полу-
чения решения задачи «в динамике» предложен 
рекурсивный метод динамического программи-
рования (планирования) Беллмана.

Решается задача эффективного использо-
вания парковочного пространства на примере 
метрополитена с применением теории графов. 
Визуализация полученных деревьев и уплот-
нённых графов выполняется пакетом утилит 
Graphviz [4].

Большей эффективности при решении зада-
чи автоматизированного составления ГО ЭПС 
позволил добиться ГА [10]. Позже разработан-

ная на базе ГА автоматизированная подсистема 
составления ГО ЭПС контекстно стала рассма-
тривается как ИИС.

Проведён анализ применимости искусствен-
ного интеллекта и, в частности, машинного обу-
чения [6] к задачам автоматизации планирова-
ния перевозочного процесса на метрополитене 
[7, 10].

Наряду с поиском решения задачи автомати-
зации составления ГО ЭПС развитие и практиче-
скую реализацию получила идея, высказанная 
в [13], о возможности применения аппарата па-
раллельных вычислений к рекурсивной проце-
дуре автоматизированного построения процес-
сов ПГД ППМ. Многопоточная модель (Threading) 
на базе паттернов проектирования реализована 
в среде Microsoft Visual Studio на языке Visual C# в 
АСП ПГД ППМ нового поколения («АРМ Графис-
та 2.0») [23].

В процессе цифровизации обозначилось ин-
тенсивное развитие интеллектуальных транс-
портных систем управления ГРТС [24].

Этап учёта особенностей составления 
ПГД ППМ при наличии систем 
автоведения поездов на линиях 
метрополитена 
Этап характерен возможностью выполне-

ния заданного числа времён хода по перегону, 
реализуемых системой автоматического упра-
вления, что позволило отказаться от СРВ при 
выравнивании межпоездных интервалов в ходе 
планирования переходных процессов ПГД ППМ. 
При реализации времён хода по линии метропо-
литена без СРВ достигается уменьшение расхо-
да энергии, затрачиваемой на тягу.

Имеющейся базы знаний на сегодня доста-
точно для прогнозирования качества работы 
Московского метрополитена в условиях дви-
жения поездов без машинистов согласно чет-
вёртой степени автоматизации железнодорож-
ной инфраструктуры по стандарту IEC 62290-1: 
Grades of Automation 4 (GoA 4). Работы прово-
дятся с учётом возможности реализации энер-
гоэффективных ПГД ППМ [14].

Значительный объём работ связан с удо-
влетворением запросов, поступающих от инже-
неров-графистов на устранение СРВ. Созданы 
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алгоритмы для перераспределения СРВ на вре-
мена хода по перегонам. В [14] показано, что 
это предоставляет возможность для экономии 
электроэнергии на этапе планирования пере-
возочного процесса, но только при условии ра-
боты согласно составленному ПГД ППМ систе-
мой автоведения, поскольку ни один опытный 
машинист не в состоянии выполнить того мно-
жества различных времён хода непараллельно-
го графика, получаемого в результате перерас-
пределения СРВ на времена хода по перегонам.

З˘˪ˬ̅˽˟ˮˤ˟
1. Проведённый анализ развития автомати-

зированной системы построения плановых гра-
фиков движения пассажирских поездов метро-
политена доказывает актуальность внедрения 
этой системы для работы в условиях метропо-
литенов.

2. Развитие автоматизированной системы по-
строения плановых графиков движения пасса-
жирских поездов метрополитена направлено на 
«вписывание» её в Единую интеллектуальную 
систему автоматизированного управления дви-
жением транспортных средств на городских ре-
льсовых транспортных системах.

3. Использование интеллектуальных алго-
ритмов в автоматизированной системе постро-
ения плановых графиков движения пассажир-
ских поездов метрополитена позволяет эффек-
тивно решать задачи планирования перевозоч-
ного процесса.

Бˬ˘˛˯˞˘˲ˮ˯˳˵ˤ
Исследование выполнено при финансовой 

поддержке РФФИ, НТУ «Сириус», ОАО «РЖД» и 
Образовательного фонда «Талант и успех» в рам-
ках научного проекта № 20-37-51001 (Заявка 
2020 года): «Разработка моделей и методов оп-
тимизации производственных ресурсов город-
ских рельсовых транспортных систем (ГРТС) на 
основе технологии больших данных (bigdata)».
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Abstract: Transport infrastructure facilities are critically important. To ensure their functioning, it is necessary to apply tracking 
methods that provide a high degree of protection. The article deals with the issues of unauthorized intrusion of foreign objects 
controlling, in order to prevent a dangerous impact on the infrastructure of high-speed transport. In this regard, it is proposed to 
conduct round-the-clock surveillance using unmanned aerial vehicles.
Due to the fact that the range of UAV’s action distance is limited, therefore, it is proposed to use a remote method of detecting the 
intrusion of objects on the infrastructure with the use of an optical cable OK. The joint use of UAVs and OK allows to create a reliable 
system that provides control over the intrusion on the infrastructure. Special video cameras (thermal imagers, Lidar) are installed 
on unmanned aerial vehicles, providing inspection of the invasion area during day and night time. Since video recording devices 
have different resolution, the task is to apply methods for integrating data with different resolution and processing them by a neural 
network. The implementation of infrastructure tracking systems requires increasing demands on the network structure. One of the 
tasks set in this article is the development of the structure of the intrusion detection network on the high–speed ground transport 
infrastructure.

Keywords: optical cable, local area computer network, structure of an unmanned vehicle network, video cameras, intrusion on 
infrastructure.

Relevance. High-speed trafϐic (HST) requires the 
expansion of the functionality of security systems 
aimed at the application of new methods, namely, 
theoretically and technically sound solutions in con-
nection with possible acts of vandalism and terror-
ism. The HST requires a revision of technical solu-
tions in the development of critical systems (protec-
tion of objects and information protection) and link-
age with existing management systems (DC, MPC 
and others). At high speeds, minor changes in the 
parameters of the track, for example, due to changes 
in the structure of the superstructure of the track 
caused by undercutting, can lead to an accident. The 
collapse of rocks, the penetration of foreign objects 
into the infrastructure, are also potentially danger-
ous for the movement of a high-speed train.

 In this regard, it is necessary to develop new 
solutions not only to control the infrastructure of 

the rolling stock path, but it is also extremely im-
portant to determine the moment of occurrence of 
an obstacle caused by the unauthorized appearance 
of foreign objects that pose a danger to movement 
and further transfer of information to control sys-
tems in order to adopt rational management. The 
existing control systems for high-speed trains of 
DC, MPC and auto-blocking provide safe control of 
objects, arrows, signals and other devices, but are 
not designed to control and generate information 
about the appearance of foreign objects on the in-
frastructure, landslides, landslides and other exter-
nal dangerous impacts. This function is assigned to 
independent systems that, by aggregating informa-
tion, determine the causes of a dangerous situation 
and transmit this information to control and trafϐic 
safety systems that correct the movement of trains 
in the face of a threat.
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One of these approaches is that it is necessary to 
use a combined monitoring method using an optical 
cable (OC) and unmanned aerial vehicles equipped 
with video recording devices for the emerging threat 
at different times of the day and in any weather con-
ditions.

Primary information about the occurrence of an 
incident is provided by an optical cable acting as a 
sensor, which is laid in several ways: underground 
or on barrier shields. The principle of operation of 
the OK - sensor is that the conditions for the pas-
sage of radiation (due to mechanical action) change 
in it, as a result of which the pattern (the so-called 
speckle) at the output end changes. 

It is difϐicult to determine the nature of penetra-
tion using OK due to short-term exposure. In this 
regard, it is rational to use a UAV with a set of ϐix-
ing cameras, which approaches the place of occur-
rence of the incident and captures the object of pen-
etration at a short distance, transmits this informa-

tion to the center, which determines the degree of 
danger. Video cameras, LiDAR and a thermal imager 
are installed on the UAV. This allows you to have an 
integrated picture of penetration at different times 
of the day and under all weather conditions.

The joint use of the UAV and the OK sensor allows 
you to create a reliable system for monitoring the 
intrusion on the infrastructure. The implementation 
of this approach imposes increased requirements 
on the network structure. How is this shown?

Firstly, for processing images from LIDAR cam-
eras with thermal imagers mounted on UAVs, high-
speed transmission of a large amount of information 
is required.

Secondly, for processing (on servers) it is necessary 
to use the technology of parallel processing of threads.

Thirdly, the organization of the structure should 
be based on the use of optical local networks and 
database equipment, which allows working at a data 
transfer rate of more than 20 GB/s.

а
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The goal is to develop the structure of a local area 
network (LAN) for detecting an intrusion on the TSA 
transport infrastructure and image processing us-
ing a model based on a neural network.

Information delivery channels are built on the 
use of 4G (LTE) or 5G. This uses a ring structure 
that provides transmission in one of the two trans-
mission directions. If a failure occurs in one of the 
sections of the LTE information transmission, the 
system transmits information on the second (not 
failed) ring. The local area network contains data-
bases and servers for LTE, UAV video cameras and 
thermal imagers, as well as servers and databases 
for optical cable [2].

UAV quadrocopter video surveillance equipment 
consists of:

 - HD camera;
 - Lidar;
 - Thermal imager.

The image is synchronized, according to the 
growth of the image. This means that a certain pixel 
with a HD camera is assigned a Lidar pixel and a 
thermal imager. It must be borne in mind that the 
resolution and ability of these devices is different. 
Therefore, when building a model, it is necessary to 
respect this feature. Let us consider the structure 

of the network equipment on the UAV. Figure 1a 
shows the structure of the UAV network equipment. 
The central device is switch K, which combines 4G 
(LTE) signal reception and transmission control-
lers, a ϐlight control system controller connected to 
the GLONASS controller. On a separate port of the 
switch K, the controller for controlling cameras is 
turned on: HD, Lidar and thermal imager (Thermal 
imager). It is important to note that the operation 
of the cameras on board the UAV is synchronized. 
This means synchronous adjustment of the focal 
length and rotation angles. The ϐlight control system 
controls the drone’s ED engines, providing a given 
movement trajectory received from the UAV’s cen-
tral server (Figure 1б).

Consider the interaction of specialists and ap-
plications located in the LAN with the UAV. AKOK 
equipment is aimed at the task of detecting an intru-
sion on the infrastructure. In the absence of viola-
tions of the “speckle” images I(t) is sent to the data 
processing server:

 It = It+∆t - no violations. (1)
In the event of an invasion, there is a change in 

the “speckle”
It ≠ It+∆t - a violation has occurred. (2)
The reliability of the process is at the level of 0.96, 

which provides a ten-bit ADC of the parallel type.
When a signal is received, the unmanned vehicle 

is given a route of movement: approximately end 
points and characteristic points of the route (x*, y*, 
z*), which ensure avoidance of obstacles on the path 
of movement. Communication is carried out via a 
channel (LTE). This information is sent to the ϐlight 
control system, where the engine control signal is 
generated. The ϐlight control system compares the 
current coordinates coming from the GLONASS con-
troller (xt,yt,zt) with the given ones (x*,y*,z*). Based 
on the difference between the current and given co-
ordinates, the drone movement is corrected [3, 4].

The LAN structure of the intrusion detection sys-
tem consists of MK (4G) controllers providing 4G 
(LTE) communication between the center (Figure 
1b) and the UAV (Figure 1a). The purpose of MK 
(4G) is the transmission and reception of informa-
tion. The ϐlight control system controller controls 
the movement of the UAV to the intrusion site.

The camera control MC conϐigures the cameras 
to transmit the aggregated video control image us-

б

Figure 1 - The structure of the drone network (a) and the 
processing center (b)
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ing HD cameras, cameras with LIDAR and a thermal 
imager camera to the center. The control of pointing 
cameras at the place of penetration is carried out by 
a specialist. Upon reaching the approximate loca-
tion of the intrusion, the HD and Lidar cameras are 
turned on during the daytime, and at night, an addi-
tional camera with a thermal imager is activated to 
detect the presence of a person or animals, the pres-
ence of a person or animals, as well as the possible 
location of cars or other equipment. Based on the re-
ceived image, an analysis of the causes and possible 
consequences of the intrusion is carried out. This is 
done by a specialist, carefully examining the site of 
the invasion. Lidar is used to determine the distance 
to objects located in the area of   invasion [5].

The platform for the UAV is guarded. Motion sen-
sors are used as security sensors. Power is provided 
- during the day from solar collectors, at night from 
the network. In the event of an attack on the UAV 
site, the UAV site immediately leaves in order to 
prevent damage to them and to identify the circum-
stances of the attack situation.

The task of recognition should provide identiϐi-
cation of the penetration of various objects into the 
infrastructure. This should be done on the basis of 
recognition methods. Currently, one of the most com-
mon approaches is the use of neural networks [6, 7, 
8]. An optical cable, as mentioned above, allows you 
to ϐix the place and moment of penetration into a dis-
tributed infrastructure. In this regard, the training 
of the recognition model should take place continu-
ously, since the parameters of the optical cable, as a 
rule, are not restored after the physical impact of the 
intruder. This imposes the condition of fast retrain-
ing of the violation ϐixation model. In order to deter-
mine the penetration point, special notches are cre-
ated in the optical cable, reϐlecting part of the light 
ϐlux. Under the mechanical action of the intruder, an 
additional reϐlection signal appears, which does not 
coincide with the reϐlected signal of the notches. The 
difference between these signals determines the dis-
tance to the point of penetration. The task of recogni-
tion, which is solved using unmanned aerial vehicles, 
differs from the task of recognition of OK. In this 
case, the problem of belonging of the intruder-object 
to one of the preset reference images is solved. The 
most common approach to solving these problems is 
the use of neural networks [9].

Let us consider the implementation of a recog-
nition model based on a neural network. To train 
neural networks, the back propagation algorithm 
is used [10]. Training by the error backpropagation 
algorithm involves two passes through all layers 
of the network: forward and backward. The back-
propagation algorithm involves the use of gradient 
descent and is one of the effective learning algo-
rithms. Assume that there are  Rj;j = 1, m source 
images of intrusion objects: 
  (3)

wherе  – is the input feature vector of the original 
images Rj, Rj = > Yj, j = 1, m, k = 1, m, Yj,
Yj - hidden layer vector of network outputs corre-
sponding to the input vector: .

The output of hidden neurons Yj represented as 
the scalar product of features  and the weight 
vector  given initially randomly:
  (4) 

 (5)

where  - neural network softmax output function 
[10],
Fa- activation function, non-linear function.

The activation function can be: sigmoid, hyper-
bolic tangent, logarithmic function and other non-
linear functions. The introduction of a non-linear 
function is necessary so that the separating func-
tions are non-linear and allow one to build a non-
linear separation of the points of the original images.

The learning task is to calculate the value  of 
the weights, which are determined using the back 
propagation algorithm.

Let’s introduce the notation  - the loss 
function of non-linear regression. We start training 
with the choice of initial weights  , then we make 
updates on all weights  ,  we get:

  (6)

wherе η - learning rate coefϐicient 0<η <1.
The functional  is subject to minimization 

and is determined by the following formula:
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wherе (7)

The gradient optimization method consists in it-
erative reϐinement of  according to formula (5). 
The initial value of the parameter η is chosen small 
enough to ensure convergence.

Thus, we can draw the following conclusion: the 
rate of convergence of the learning process is deter-
mined by the gradient method of ϐinding the mini-
mum  (6). However, it is essential that the 
introduction of nonlinearity and the use of differen-
tiable functions at all stages of the implementation 
of the neural network allows you to implement feed-
back (error backpropagation algorithm), thereby 
automatically searching for a solution, for a given 
activation function and the number of layers of the 
neural network [11, 12].

Findings. The paper proposes the structure of a 
network of unmanned aerial vehicles, which imple-
ments modern approaches to building an informa-
tion system for a model for analyzing penetration 
into a distributed structure of transport.

The penetration analysis model for a distributed 
transport infrastructure must be built using two 
technical solutions: determining the location of pen-
etration using optical cable technology, and identi-
fying penetration objects based on the analysis of 
images from HD cameras, LiDAR thermal imagers 
installed on unmanned aerial vehicles.

It is proposed to use recognition methods based 
on neural networks to process images and deter-
mine the degree of danger of penetration.
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Оригинальная научная статья
 

Аннотация: Объекты транспортной инфраструктуры являются критически важными. Для обеспечения их функциони-
рования необходимо применять методы слежения обеспечивающие высокую степень защиты. В статье рассматриваются 
вопросы контроля несанкционированного вторжения посторонних объектов, с целью предотвращения опасного воздей-
ствия на инфраструктуру высокоскоростного транспорта. В этой связи, предлагается вести круглосуточное наблюдение 
с использованием беспилотных летательных аппаратов. 
В связи с тем, что диапазон расстояния действий БПЛА ограничен, поэтому предлагается применение дистанционного ме-
тода обнаружения вторжения объектов на инфраструктуру с использованием оптического кабеля ОК. Совместное исполь-
зование БПЛА и ОК позволяют создать надежную систему, обеспечивающую контроль за вторжением на инфраструктуру. 
На беспилотных летательных аппаратах устанавливается специальные видеокамеры (тепловизоров, Lidar), обеспечиваю-
щие осмотр места вторжения как в дневное, так и в ночное время. Поскольку устройства видеофиксации имеют различную 
разрешающую способность в работе ставится задача применения методов интеграции данных с различной разрешающей 
способностью и обработку их нейронной сетью. Реализация систем слежения за инфраструктурой предъявляет повышен-
ные требования к структуре сети. Одной из задач, которая ставится в данной статье является – разработка структуры сети 
обнаружения вторжения на транспортную инфраструктуру высокоскоростного наземного транспорта.

Ключевые слова: оптический кабель, локальная вычислительная сеть, структура сети беспилотного аппарата, видеока-
меры, вторжение на инфраструктуру.

Актуальность. Высокоскоростное движение 
(ВСД) требует расширения функциональных воз-
можностей систем безопасности направленное 
на применение новых методов, а именно теоре-
тически и технически обоснованных решений в 
связи с возможными актами вандализма и тер-
роризма.  ВСД требует пересмотра технических 
решений в разработке критических систем (ох-
раны объектов и защиты информации) и увязки 
с существующими системами управления (ДЦ, 
МПЦ и другие). При больших скоростях незначи-
тельные изменения параметров пути, например, 
из-за изменения структуры верхнего строения 
пути, вызванного подмывом, может привести к 
аварии. Обрушение скальных пород, проникно-
вение на инфраструктуру посторонних объектов, 

также являются потенциально опасными для 
движения высокоскоростного состава.

В этой связи, требуется разработка новых ре-
шений не только к контролю инфраструктуры 
пути движения подвижного состава, но и крайне 
важно, к определению момента возникновения 
препятствия, вызванного несанкционирован-
ным появлениям посторонних объектов, несущих 
опасность движению и дальнейшей передачи ин-
формации в системы управления с целью приня-
тия рационального управления. Существующие 
системы управления высокоскоростными соста-
вами ДЦ, МПЦ и автоблокировки обеспечивают 
безопасное управление объектами стрелками, 
сигналами другими устройствами, но не предна-
значены для контроля и формирования информа-
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ции о появлении на инфраструктуре посторонних 
объектов, оползней, обвалов и других внешних 
опасных воздействий. Эта функция возлагается 
на независимые системы, которые агрегируя ин-
формацию определяют причины возникновения 
опасной ситуации и передают эту информацию в 
системы управления и обеспечения безопасности 
движения, которые корректируют движение по-
ездов в условиях возникшей угрозы. 

Один из таких подходов заключается в том, 
что необходимо применение комбинированного 
метода контроля, использующего оптический ка-
бель (ОК) и беспилотные летательные аппараты, 
оборудованные устройствами видеорегистрации 
возникшей угрозы в различное время суток и в 
любых погодных условиях.

Первичную информацию о возникновении ин-
цидента даёт оптический кабель, выступающий 
датчиком, который прокладывается несколькими 
способами: под землей или на заградительных щи-
тах. Принцип действия ОК - датчика заключается в 

том, что в нем изменяются условия прохождения 
излучений (из-за механического воздействия), в 
результате чего изменяется картина (так назы-
ваемый спекл) на выходном конце. Определение 
характера проникновения с помощью ОК ввиду 
кратковременного воздействия затруднительно. 
В этой связи, рационально использовать БПЛА с 
набором фиксирующих камер, который прибли-
жается к месту возникновения инцидента и на не-
большом расстоянии фиксирует объект проник-
новения, передаёт эту информацию в центр, ко-
торый определяет степень возникшей опасности. 
На БПЛА устанавливают видеокамеры, LiDAR и те-
пловизор. Это позволяет иметь интегрированную 
картину проникновения в различное время суток 
и при любых погодных условиях.

Совместное использование БПЛА и ОК-датчика 
позволяют создать надежную систему контроля 
за вторжением на инфраструктуру. Реализация 
данного подхода предъявляет повышенные тре-
бования к структуре сети. В чем это проявляется?

а
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Во-первых, для обработки изображений с ка-
мер с LIDAR с тепловизорами, установленными 
на БПЛА необходима высокоскоростная передача 
большого объема информации.

Во-вторых, для обработки (на серверах) не-
обходимо применять технологию параллельной 
обработки потоков.

В-третьих, организация структуры должна ба-
зироваться на применении оптических локаль-
ных сетей и оборудовании баз данных, позво-
ляющая работать на скорости передачи данных 
свыше 20 ГБ/с.

Целью является – разработка структуры ло-
кальной вычислительной сети (ЛВС) обнаруже-
ния вторжение на транспортную инфраструкту-
ру ВСТ и обработка изображения с помощью мо-
дели на основе нейронной сети.

Каналы доставки информации строятся на ис-
пользовании 4G (LTE) или 5G. При этом исполь-
зуется кольцевая структура, обеспечивающая 
передачу в одном из двух направлений передачи. 
При возникновении отказа на одном из участков 
передачи информации LTE система передаёт ин-
формацию по второму (не отказавшему) кольцу. 
Локальная вычислительная сеть содержит базы 
данных и сервера для LTE, видеокамер и теплови-

зоров БПЛА, а также сервера и базы данных для 
оптического кабеля [2].

Оборудование видеонаблюдения квадрокоп-
тера БПЛА состоит из:

 - камера HD;
 - Lidar;
 - тепловизор.

Изображение синхронизировано, по растру 
изображения. Это означает, что определенному 
пикселю с камеры HD соответствует пиксель 
Lidar и тепловизора. Надо иметь ввиду, что раз-
решающая способность этих устройств различ-
на. В этой связи, при построении моделей необ-
ходимо учитывать эту особенность. Рассмотрим 
структуру сетевого оборудования на БПЛА.

На рисунке 1а показана структура сетевого 
оборудования БПЛА. Центральным устройством 
является коммутатор К, который объединяет кон-
троллеры приема-передачи сигналов 4G (LTE), 
контроллер системы управления полетом, свя-
занный с контроллером ГЛОНАСС. На отдельном 
порту коммутатора К включается контроллер 
управления камерами: HD, Lidar и тепловизора 
(Тепловизор). Важно отметить, что работа камер 
на борту БПЛА синхронизирована. Это означает 
синхронную регулировку фокусного расстояния 
и углы поворота.  Система управления полетом 
управляет двигателями ЭД беспилотника, обеспе-
чивая заданную траекторию движения, получен-
ную из центрального сервера БПЛА (рисунок 1б).

Рассмотрим взаимодействие специалистов и 
приложений, находящихся в ЛВС с БПЛА. Обору-
дование АКОК нацелено на задачу фиксации втор-
жения на инфраструктуру Приложение АКОК ра-
ботает по модели осуществляющий непрерывный 
контроль состояний ОК. При отсутствии наруше-
ний «спекл» изображений I(t) поступает на сервер 
обработки данных:

It = It+t - нарушений нет. (1)
В случае вторжения происходит изменение 
«спекла»
It ≠ It+t - произошло нарушение . (2)
Достоверность процесса на уровне 0,96, что 

обеспечивает десятиразрядный АЦП парал-
лельного типа. 

При поступлении сигнала беспилотному ап-
парату задается маршрут движения: приблизи-
тельно конечные точки и характерные точки 

б

Рисунок 1 - Структура сети беспилотника (а) и центра 
обработки (б)
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маршрута (x*,y*,z*), обеспечивающие огибание 
препятствий на пути движения. Связь осущест-
вляется через канал (LTE). Эта информация по-
ступает на систему управления полетом, где 
формируется сигнал управления двигателя-
ми. В системе управления полетом происходит 
сравнение текущих координат, поступающих 
с контроллера ГЛОНАСС (xt,yt,zt), с заданными 
(x*,y*,z*). На основании разности между текущи-
ми и заданными координатами осуществляется 
корректировка движения беспилотника [3, 4].

Структура ЛВС системы обнаружения втор-
жения состоит из контроллеров МК (4G) обеспе-
чивающих связь по технологии 4G (LTE) между 
центром (рисунок 1б) и БПЛА (рисунок 1а). На-
значение МК(4G) – передача и прием информа-
ции. Контроллер системы управления полетом 
осуществляется управление движением БПЛА к 
месту вторжения.

МК управления камерами осуществляет на-
стройку камер для передачи агрегированного 
изображения видеоконтроля с помощью ка-
мер HD, камер с LIDAR и камеры тепловизора в 
центр. Управление наведением камер на месте 
проникновения осуществляет специалист. До-
стигнув приблизительного места вторжения, 
включается камера HD и Lidar в дневное время, 
а в ночное время дополнительно камера тепло-
визором с целью выявления присутствия чело-
века или животных присутствие человека или 
животных, а также возможного нахождения ма-
шин или иной техники. На основании получен-
ного изображения проводится анализ причин и 
возможных последствий произошедшего втор-
жения. Этим занимается специалист, тщательно 
обследуя участок вторжения.  Lidar служит для 
определения расстояния до объектов находя-
щихся на участке вторжения [5]. 

Площадка для БПЛА охраняемая. В качестве 
датчиков охраны используются датчики движе-
ния. Питание осуществляется - днем от солнечных 
коллекторов, ночью от сети. В случае нападения 
на площадку БПЛА, происходит незамедлитель-
ное покидание площадки беспилотников с целью 
предотвращения их повреждения и выявлений 
обстоятельств ситуации с нападением.

Задача распознавания должна обеспечить 
идентификацию проникновения на инфра-

структуру различных объектов. Это должно 
осуществляться на основе методов распознава-
ния. В настоящее время, одним из наиболее рас-
пространенных подходов является применение 
нейронных сетей [6, 7, 8]. Оптический кабель, 
как было указано выше, позволяет фиксировать 
место и момент проникновения на распреде-
лённую инфраструктуру. В этой связи, обучения 
модели распознавания должно проходить не-
прерывно, так как параметры оптического ка-
беля, как правило, не восстанавливаются после 
физического воздействия нарушителя. Это на-
кладывает условие быстрого переобучения мо-
дели фиксации нарушения. С целью определе-
ния места проникновения в оптическом кабеле 
создаются специальные насечки, отражающие 
часть светового потока. При механическом воз-
действии нарушителя появляется дополнитель-
ный сигнал отражения, который не совпадает 
с отраженным сигналом насечек. По разности 
этих сигналов определяется расстояние до ме-
ста проникновения. Задача распознавания, ко-
торая решается с использованием беспилотных 
летательных средств отличается от задачи рас-
познавания ОК. В этом случае, решается задача 
принадлежности нарушителя-объекта к одному 
из заранее заданных эталонных изображений. 
Наиболее распространённым подходом в реше-
нии этих задач является использование нейрон-
ных сетей [9].

Рассмотрим реализацию модели распозна-
вания на основе нейронной сети. Для обуче-
ния нейронных сетей применяется алгоритм 
обратного распространения ошибки (back 
propagation) [10]. Обучение алгоритмом обрат-
ного распространения ошибки предполагает 
два прохода по всем слоям сети: прямого и об-
ратного. Алгоритм обратного распространения 
ошибки предполагает применение градиент-
ного спуска и является одним из эффективных 
обучающих алгоритмов. Предположим, что име-
ется Rj;j = 1 исходных изображений объектов 
вторжения:

  (3)
где    – входной вектор признаков исходных 
изображений Rj, Rj = > Yj, j = 1, m, k = 1, m, Yj,
Yj - вектор скрытого слоя выходов сети, соответ-
ствующий входному вектору:  .
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Выход скрытых нейронов Yj представляется 
как скалярное произведение признаков  на 
вектор весов   заданный начально случайно:

(4)
  (5)

где  - выходная функция softmax нейронной 
сети [10],
Fa- функция активации, нелинейная функция.

В качестве функции активации могут высту-
пать: сигмоида, гиперболический тангенс, ло-
гарифмическая функция и другие нелинейные 
функции. Введение нелинейной функции необ-
ходимо для того, чтобы разделяющие функции 
были нелинейными и позволяли строить нели-
нейное разделение точек исходных изображе-
ний.

Задача обучения состоит в расчёте значения  
 весов, которые определяются с помощью 

алгоритма обратного распространения ошибки 
back propagation.

Введём обозначения  - функция по-
терь нелинейной регрессии. Обучение начина-
ем с выбора начальных весов   , далее делаем 
обновления по всем весам  , получаем:

  (6)

где η - коэффициент скорости обучения 0<η <1.
Функционал                   подлежит минимизации 

и определяется следующей формулой:

(7)

Градиентный метод оптимизации состоит в 
итерационном уточнении  согласно форму-
ле (5). Начальное значение параметра η выбира-
ется достаточно малым для обеспечения сходи-
мости. 

Таким образом, можно сделать следующий 
вывод: скорость сходимости процесса обучения 
определяется градиентным методом поиска 
минимума  (6). Однако, существенно то, 
что введение нелинейности и использование 

дифференцируемых функций на всех этапах ре-
ализации нейронной сети, позволяет реализо-
вать обратную связь (алгоритм обратного рас-
пространения ошибки), тем самым осуществить 
автоматический поиск решения, при заданной 
функции активации и количестве слоев нейрон-
ной сети [11, 12].
Выводы. В работе предложена структура 

сети беспилотных летательных средств, в ко-
торой реализованы современные подходы к по-
строению информационной системы для моде-
ли анализа проникновения на распределённую 
структуру транспорта.

Модель анализа проникновения на распре-
делённую инфраструктуру транспорта необхо-
димо строить с использованием двух техниче-
ских решений: определение местоположения 
проникновения с применением технологии оп-
тического кабеля, а идентификацию объектов 
проникновения на основе анализа изображений 
с камер HD, LiDAR тепловизора, установленных 
на беспилотных летательных средствах. 

Предложено для обработки изображений и 
определения степени опасности проникнове-
ния применять методы распознавания на осно-
ве нейронных сетей.
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Abstract: The principles of constructing intelligent unmanned trafϐic control systems for off-street urban rail transport are 
considered, while a block diagram and connections between subsystems are proposed. The features of the construction of upper-
level control algorithms are shown. Functional features of subsystems are deϐined, and links between subsystems are considered.

Keywords: Urban Rail Transport System, Trafϐic Control, Control Algorithm, Unmanned Control, Intelligent Systems.

IÄãÙÊ�ç�ã®ÊÄ
In the conditions of the current level of develop-

ment of computer technology, expansion and inte-
gration of various subsystems that ensure the oper-
ation of the transport complex, with the control sys-
tem (in the conditions of digitalization of off-street 
transport), a synergistic effect is achieved from the 
use of new automatic control systems [1].

From the point of view of operation, the Interna-
tional Union of Public Transport considers ϐive levels 
of automation of train trafϐic control (from GOA0 to 
GOA4), while the GOA4 level implements automatic 
control of train trafϐic in the absence of operational 
personnel on the rolling stock. This level is more 
consistent with the term “unmanned control” [2].

The architecture of modern intelligent cyber-
physical systems for controlling the movement of 
off-street transport is determined by the purpose of 
their construction - the practical implementation of 
methods and tools for optimizing the use and opera-
tion of production resources of off-street transport 
(urban rail transport systems (GRTS)) [1].

GRTS is based on technologies with a wide range 
of participants and technical solutions. Effective in-

tegrated management of GRTS is currently impos-
sible without the use of intelligent systems. At the 
present level, it is possible to integrate various con-
trol tasks within a single intelligent system.

The basis for the development of intelligent cy-
ber-physical control systems for off-street transport 
is the experience gained by scientists of the Russian 
University of Transport - RUT (MIIT) when creating 
the following automation tools that have found ap-
plication in the Moscow Metro [3]:

 - automatic control system for the movement of 
underground trains;

 - the world’s ϐirst subway train dispatcher sim-
ulator, put into operation in 1999;

 - automated system of energy-optimal traction 
calculations, used since 1998;

 - an automated system for constructing 
planned schedules for the movement of pas-
senger trains, which has been in operation 
since 2003;

 - an automated system for evaluating the ef-
ϐiciency of using regenerative braking on the 
electric rolling stock of the subway.
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The accumulated experience in creating separate 
subsystems for train trafϐic control, automated sys-
tems for planning the transportation process, sys-
tems for training and advanced training of opera-
tional personnel involved in trafϐic control, makes 
it possible to seamlessly combine these systems 
within a single intelligent train trafϐic control sys-
tem (UIMS).

The block diagram and connections between the 
elements of the EISUD are shown in Figure 1.

The structure of EISUD includes the subsystem 
ASUDP - an automatic train trafϐic control system. In 
conditions of heavy trafϐic, which is typical of urban 
off-street transport of megacities, the construction 
of autonomous unmanned vehicle control systems 
in which automatic control of each train according 
to a predetermined schedule (trafϐic schedule) is 
implemented is not effective, since in this case the 
position of other trains moving is not taken into ac-
count. along the line. Mutual “harmful” interaction 
of trains takes place in the case when they begin to 
inϐluence the automatically selected modes of move-
ment of the safety system [4].

The system for ensuring the safety of train 
trafϐic does not allow dangerous convergence of 
trains on the line, while the automatic control 
system deals directly with the control of train traf-
ϐic. In centralized train trafϐic control systems, the 
upper functional level receives information about 
the moments of arrival and departure of all trains 
at all stations, compares this information with 
a given planned schedule of movement and de-
velops control commands for each train - the re-
quired duration of parking and the travel time for 
the ahead haul. These controls are implemented 
by unmanned vehicles. This mode of operation of 
centralized systems is called control under com-
pensated disturbances, when the deviation from 
the planned trafϐic schedule can be parried by the 
available resources of travel times and parking du-
rations. The compensated perturbations are called 
“small glitches”.

In this case, when the resources of travel times 
and parking times are not enough to parry distur-
bances, unscheduled turns of trains are made at 
stations with track development, and, if necessary, 
unscheduled removal of trains from the line to the 
depot, which leads to a change in the pairing and or-

der of trains. Such situations are usually called “big 
failures” [4,5,6].

The automatic train trafϐic planning subsys-
tem has been reassigned to create a trafϐic sched-
ule consistent with the passenger trafϐic parameters 
and create an operational trafϐic schedule in the 
conditions of “big” disruptions [6]. In this case, an 
operational schedule is developed for the period of 
failure and after the elimination of the causes of the 
failure, an operational schedule is created, in accor-
dance with which the trains running on the line take 
their threads of the planned schedule. The imple-
mentation of this function is dictated by the require-
ments of the night arrangement of trains.

The subsystem for constructing a schedule for 
the turnover of trains plans the periods and places 
of various types of technical inspection of the train, 
their scheduled repairs. The turnover schedule 
must necessarily be coordinated with the planned 
trafϐic schedule. Various algorithms were used in 
constructing the turnover schedule. The results of 
the conducted studies showed the effectiveness of 
the genetic algorithm [7,8].

An essential step in trafϐic planning is the cre-
ation of a work schedule for locomotive crews, con-
sistent with the planned trafϐic schedule. This func-
tion is implemented by the subsystem for plotting 
the turnover schedule of locomotive crews.

The subsystem of the upper functional level 
receives information from the automatic train traf-
ϐic planning subsystem (data of planned or opera-
tional schedules). From the lower functional level to 
the upper one comes information about the time of 
arrival and departure for all stations of the line of 
all trains. After calculating the discrepancy between 
the given trafϐic schedule and the data received from 
the lower level, which determine the executed trafϐic 
schedule, the control is developed for each train of 
the line - the required travel times along the ahead 
stage and the duration of stops at the station [9,10].

Features of the construction of upper-level con-
trol algorithms is the requirement to minimize the 
“harmful” interaction between sequentially moving 
trains through the safety system in the absence of 
reliable information about the existing disturbanc-
es. In particular, the travel times and the moment 
of departure of the train behind are related to the 
allowable departure interval, which depends lin-
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early on the delay time of the train in front under 
the inϐluence of disturbances at the next station. 
The development of control for heavy trafϐic is car-
ried out when the train in front has not yet arrived 
at the station, so the algorithm uses an extrapolator 
to calculate the duration of these disturbances from 
the available data on the delays of previous trains. 
The extrapolator works in real time. In addition, the 
development of controls is determined not only by 
the mismatch for a given train, but also by the imple-
mented controls in the previous cycle and depends 
for a particular train on the given travel time and the 
moment of departure of the ahead train [11].

The developed algorithms belong to the class 
of graph-interval algorithms, in which the control 
depends on the system states and predicted distur-
bances. Additionally, from the possible solutions, 
a solution is selected that provides the minimum 
power consumption for traction.

In the context of digitalization of the functioning 
and management of urban off-street rail transport, 
the work of the subsystem for collecting opera-
tional characteristics is essential, which receive 
parameters from the upper functional level that 
determine the quality of the line, as well as allow 
recording the number of passengers transported, 
ton-kilometer work, etc. Analysis of the received 
data, formalization of reporting and its convenient 
display is implemented in the operational infor-
mation analysis subsystem. The results obtained 
are transmitted to the operational services by ap-
propriate means of transmission.

It is critically important to manage transport sys-
tems to ensure the safety of vehicles and passengers. 
To improve the quality of GRTS vehicle control, it is 
necessary to test the skills of operational personnel 
to make the right decisions in emergency situations, 
as well as constantly check the qualiϐications of 
GRTS employees, which is determined by the actions 
taken both during normal operation of the line and 
in the event of failure situations [12]. The procedure 
under normal conditions is repeated, therefore, ba-
sically it does not cause difϐiculties. If an emergency 
occurs, the controller must take steps to bring the 
situation back to normal. It is also important to train 
new employees to ensure a reserve of personnel. 
Operational personnel performing the functions of 
dispatch control must be highly qualiϐied to meet the 

requirements for the safety and convenience of pas-
sengers [13]. The qualiϐications of the operational 
workers of the GRTS are determined by the work of 
dispatchers in case of failure situations on the lines. 
An operational employee must possess such quali-
ties as high qualiϐication, professional competence, 
desire for development and, of course, compliance 
with the challenges of the time. The subsystem for 
training and advanced training of operational 
personnel is designed to provide the above func-
tionality. The training subsystem includes a train 
dispatcher simulator, in which models of real met-
ro lines are used to improve the skills of operational 
workers, while simulating all the technical means 
and objects involved in the trafϐic control process 
[12]. The composition of the training subsystem has 
been expanded with a training subsystem for new 
operational workers, aimed at studying the basics 
of vehicle trafϐic control without being tied direct-
ly to an object, for example, a speciϐic subway line. 
Training and advanced training in such a subsystem 
is possible in the form of scenarios with a certain 
speciϐied sequence of events. With the help of the 
knowledge testing subsystem, an assessment of 
the qualiϐications of operational personnel can be 
obtained by evaluating the severity of the execution 
of the sequence of commands of the developed sce-
nario when simulating a speciϐic situation or after 
passing the appropriate test [12].

The proposed block diagram of the UISUD covers 
all the control loops of the GRTS vehicles, and the 
considered principles for constructing the function-
ing of a single intelligent train control system have 
shown their effectiveness, determined by the fol-
lowing:

 - increasing the use of throughput and increas-
ing the carrying capacity of off-street urban 
transport due to the exact implementation of 
the planned train schedule;

 - increasing the energy efϐiciency of planning 
and managing train trafϐic by choosing energy-
efϐicient train control modes that are optimal 
in terms of the minimum energy consump-
tion for traction, distributing train travel time 
along the line by travel times over hauls, re-
placing the planned train schedule with “over-
mode” stops with a schedule with a change 
planned times of train travel on hauls during 
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the period of change of trafϐic pairing, im-
provement of centralized control algorithms, 
taking into account the dependence of control 
restrictions on the state of the system and the 
forecast of possible disturbances, increasing 
the travel time of trains along the haul to im-
plement the allowable inter-train interval of 
movement according to trafϐic safety systems.
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Аннотация: Рассмотрены принципы построения интеллектуальных беспилотных систем управления движением 
внеуличного городского рельсового транспорта, предложена структурная схема и связи между подсистемами. Показаны 
особенности построения алгоритмов управления верхнего уровня. Определены функциональные особенности подсистем, 
рассмотрены связи между подсистемами.

Ключевые слова: городская рельсовая транспортная система, управление движением, алгоритм управления, 
беспилотное управление, интеллектуальные системы.

В условиях современного уровня развития 
средств вычислительной техники, расширения 
и интеграции различных подсистем, обеспе-
чивающих работу транспортного комплекса, с 
системой управления (в условиях цифровиза-
ции работы внеуличного транспорта) достига-
ется синергетический эффект от использования 
новых систем автоматического управления [1].

Международный союз общественного транс-
порта с точки зрения эксплуатации рассматри-
вает пять уровней автоматизации управления 
движением поездов (от GOA0 до GOA4), при этом 
уровень GOA4 реализует автоматическое упра-
вление движением поездов при отсутствии на 
подвижном составе эксплуатационного персо-
нала. Этому уровню в большей степени соответ-
ствует термин «беспилотное управление» [2].

Архитектура современных интеллектуа-
льных киберфизических систем управления 
движением внеуличного транспорта опреде-
ляется целью их построения -  практической ре-
ализацией методов и средств оптимизации ис-
пользования и эксплуатации производственных 

ресурсов внеуличного транспорта (городских 
рельсовых транспортных систем (ГРТС)) [1].

В основе ГРТС лежат технологии с широким 
кругом участников и технических решений. 
Эффективное комплексное управление ГРТС в 
настоящее время невозможно без использова-
ния интеллектуальных комплексов. На совре-
менном уровне возможна интеграция различ-
ных задач управления в камках единой интел-
лектуальной системы. 

Основой для разработки интеллектуальных 
киберфизических систем управления внеулич-
ным транспортом является опыт, накопленный 
учеными Российского университета транспорта 
- РУТ (МИИТ) при создании следующих средств 
автоматизации, нашедших применение на Мос-
ковском метрополитене [3]:

 - автоматическая система управления дви-
жением поездов метрополитена;

 - первый в мире тренажер поездного дис-
петчера линии метрополитена, сданный в 
эксплуатацию в 1999 г.;

 - автоматизированной системе энергоопти-
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мальных тяговых расчетов, применяемой 
с 1998 г.;

 - автоматизированной системе построения 
плановых графиков движения пассажир-
ских поездов, находящейся в эксплуатации 
с 2003 г.;

 - автоматизированной системе оценки 
эффективности использования рекупера-
тивного торможения на электроподвиж-
ном составе метрополитена.

Накопленный опыт создания отдельных под-
систем управления движением поездов, автома-
тизированных систем планирования перевозоч-
ного процесса, систем подготовки и повышения 
квалификации эксплуатационного персонала, 
задействованного в управлении движением, 
позволяет органично объединить эти системы 
в рамках единой интеллектуальной системы 
управления движением поездов (ЕИСУД).

Структурная схема и связи между элемента-
ми ЕИСУД приведены на рисунке 1.

В состав ЕИСУД входит подсистема АСУДП 
- автоматическая система управления движе-
нием поездов. В условиях интенсивного дви-
жения, что свойственно городскому внеулич-
ному транспорту мегаполисов, построение 
автономных беспилотных систем управления 
транспортными средствами, в которых реализу-
ется автоматическое управление каждым поез-
дом по заранее заданному расписанию (графику 
движения) не эффективно, так как в этом случае 
не учитывается положение остальных поездов, 
движущихся по линии. Взаимное «вредное» вза-
имодействие поездов имеет место в том слу-
чае, когда начинают влиять на автоматически 
выбранные режимы движения системы обеспе-
чения безопасности [4]. 
Система обеспечения безопасности движе-

ния поездов не допускает опасного сближения 
поездов на линии, в то время как система ав-
томатического управления занимается непо-
средственно управлением движения поездов. В 
централизованных системах управление движе-
нием поездов верхний функциональный урове-
нь получает информацию о моментах прибытия 
и отправления всех поездов по всем станциям, 
сравнивает эту информацию с заданным пла-
новым графиком движения и вырабатывает 

команды управления каждому поезду – требу-
емая длительность стоянки и время хода по 
впередиидущему перегону. Эти управления ре-
ализуются беспилотными транспортными сред-
ствами. Такой режим работы централизованных 
систем называется управлением при компен-
сируемых возмущениях, когда отклонение от 
планового графика движения может быть пари-
ровано имеющимися ресурсами времен хода и 
длительностей стоянок. Компенсируемые воз-
мущения называются «малыми сбоями».

В этом случае, когда ресурсов времен хода и 
длительностей стоянок недостаточно для па-
рирования возмущений, производятся внепла-
новые обороты составов на станциях с путевым 
развитием, и, если это необходимо, внеплановое 
удаление составов с линии в депо, что приводит 
к изменению парности и порядка следования 
поездов. Такие ситуации принято называть «бо-
льшими сбоями» [4,5,6 .
Подсистема автоматического планирова-

ния движением поездов переназначена для 
создания расписания движения, согласованно-
го с параметрами пассажиропотока, и создания 
оперативного графика движения в условиях 
«больших» сбоев [6]. В этом случае разрабаты-
вается оперативный график движения на пери-
од сбоя и после ликвидации причин сбоя – соз-
дается оперативный график, в соответствии с 
которым поезда, курсирующие на линии, зани-
мают свои нитки планового графика. Реализа-
ция этой функции диктуется требованиями ноч-
ной расстановки составов. 
Подсистема построения графика оборота 

составов планирует периоды и места различ-
ных видов технического осмотра состава, их 
плановые ремонты. График оборота в обязате-
льном порядке должен быть согласован с пла-
новым графиком движения. При построении 
графика оборота использовались различные 
алгоритмы. Результаты проведенных исследо-
ваний показали эффективность генетического 
алгоритма [7,8].

Существенным этапом планирования движе-
ния является создание графика работы локо-
мотивных бригад, согласованного с плановым 
графиком движения. Эту функцию реализует 
подсистема построения графика оборота ло-
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комотивных бригад.
Подсистем верхнего функционального 

уровня получает информацию от подсистемы 
автоматического планирования движения по-
ездов (данные планового либо оперативного 
графиков). С нижнего функционального уровня 
на верхний приходит информация о времени 
прибытия и отправления по всем станциям ли-
нии всех поездов. После вычисления рассогла-
сования между заданным графиком движения 
и данными, полученными с нижнего уровня, оп-
ределяющими исполненный график движения, 
вырабатывается управления каждому поезду 
линии – требуемые времена хода по впередии-
дущему перегону и длительности стоянок на 
станции [9,10].

Особенности построения алгоритмов упра-
вления верхнего уровня является требования ми-
нимизации «вредного» взаимодействия между 
последовательно движущимися поездами через 
систему обеспечения безопасности в условиях 
отсутствия достоверной информации об имею-
щихся возмущениях. В частности, времена хода и 
момент отправления сзади идущего поезда свя-
заны с допустимым интервалом отправления, 
который линейно зависит от времени задержки 
впередиидущего поезда под действием возмуще-
ний на следующей станции. Выработка управле-
ния при интенсивном движении осуществляется, 
когда впередиидущий поезд еще не прибыл на 
станцию, поэтому в алгоритме используется экс-
траполятор, позволяющий вычислить длитель-
ности этих возмущений по имеющимся данным о 
задержках предыдущих поездов. Экстраполятор 
работает в реальном масштабе времени. Кроме 
того, выработка управлений определяется не то-
лько рассогласованием по данному поезду, но и 
от реализуемых управлений на предыдущем так-
те и зависит для конкретного поезда от заданно-
го времени хода и момента отправления впере-
диидущего поезда [11].

Разработанные алгоритмы относятся к клас-
су графиково-интервальных алгоритмов, в ко-
торых управление зависит от состояний сис-
темы и прогнозируемых возмущений. Дополни-
тельно из возможных решений выбирается ре-
шение, обеспечивающее минимальный расход 
электроэнергии на тягу.

В условиях цифровизации функциониро-
вания и управления городскими внеуличным 
рельсовым транспортом существенна работа 
подсистемы сбора эксплуатационных харак-
теристик, которые получают с верхнего функ-
ционального уровня параметры, определяющие 
качество работы линии, а также позволяющие 
фиксировать количество перевезенных пасса-
жиров, тонно-километровую работу и т.д. Ана-
лиз полученных данных, формализация отчет-
ности и ее удобное отображение реализуется в 
подсистеме анализа эксплуатационной ин-
формации. Полученные результаты передают-
ся эксплуатационным службам соответствую-
щими средствами передачи.

Критически важно осуществлять управление 
транспортными системами с обеспечением без-
опасности движения транспортных средств и 
пассажиров. Для повышения качества управле-
ния транспортными средствами ГРТС необходи-
мо проводить проверку умений оперативного 
персонала принимать правильные решения в 
условиях чрезвычайных ситуаций, а также по-
стоянно проверять квалификацию работников 
ГРТС, которая определяется действиями, пред-
принимаемыми как при нормальной работе 
линии, так и при возникновении сбойных си-
туаций [12]. Порядок действий в нормальных 
условиях повторяется, поэтому в основном не 
вызывает затруднений. Если же происходит 
чрезвычайная ситуация, то диспетчер должен 
предпринять меры, чтобы привести ситуацию 
в нормальное состояние. Важно также обуча-
ть новых сотрудников для обеспечения резер-
ва кадрового состава. Оперативный персонал, 
выполняющий функции диспетчерского упра-
вления, должен иметь высокую квалификацию 
для удовлетворения требований безопасности и 
удобства пассажиров [13]. Квалификации опера-
тивных работников ГРТС определяется работой 
диспетчеров при сбойных ситуациях на линиях. 
Оперативный работник должен обладать таки-
ми качествами как высокая квалификация, про-
фессиональная компетентность, стремление 
к развитию и, конечно, соответствие вызовам 
времени. Подсистема подготовки и повыше-
ния квалификации оперативного персонала 
предназначена для обеспечения вышеописан-
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ного функционала. В состав подсистемы под-
готовки входит тренажер поездного диспет-
чера, в котором для повышения квалификации 
оперативных работников используются модели 
реальных линий метрополитена, при этом про-
водится имитация всех технических средств и 
объектов, участвующих в процессе управления 
движением [12]. Состав подсистемы подготовки 
расширен подсистемой обучения новых опе-
ративных работников, направленной на изу-
чение основ управления движением транспорт-
ных средств без привязки непосредственно к 
объекту, например, конкретной линии метропо-
литена. Обучение и повышение квалификации в 
такой подсистеме возможно в виде сценариев с 
определенной заданной последовательностью 
событий. С помощью подсистемы проверки 
знаний может быть получена оценка квалифи-
кации оперативного персонала путем оценива-
ния строгости выполнения последовательности 
команд разработанного сценария при модели-
ровании конкретной ситуации или после про-
хождения соответствующего теста [12].

Предложенная структурная схема ЕИСУД ох-
ватывает все контуры управления транспорт-
ными средствами ГРТС, а рассмотренные прин-
ципы построения функционирования единой 
интеллектуальной системы управления движе-
нием поездов показали свою эффективность, 
определяемую следующим: 

 - повышение использования пропускной и 
увеличения провозной способности вне-
уличного городского транспорта за счет 
точного выполнения планового графика 
движения поездов; 

 - повышение энергоэффективности плани-
рования и управления движением поездов 
за счет выбора энергоэффективных режи-
мов управления поездами, оптимального 
по критерию минимума энергозатрат на 
тягу, распределения времени хода поездов 
по линии на времена хода по перегонам, 
замены планового графика движения по-
ездов со «сверхрежимными» стоянками 
на график с изменением плановых времен 
хода поездов по перегонам в период смены 
парности движения, совершенствования 
алгоритмов централизованного управле-

ния, учитывающего зависимость ограни-
чений на управление от состояния сис-
темы и прогноз возможных возмущений, 
увеличения времени хода поездов по пере-
гону для реализации допустимого межпо-
ездного интервала движения по системам 
обеспечения безопасности движения.
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Abstract: The article discusses the methodology for calculating the probabilistic characteristics of the objectivity of test results in 
distance learning. Calculation expressions are obtained and simulation modeling of the process of forming test tasks for students 
is carried out. The results of calculations and simulation modeling are given, estimates of a random discrete value are obtained, 
deϐined as the number of tests at which information about the content of all questions in test tasks becomes known to all students.

Keywords: Moodle distance learning system, simulation modeling, calculation expressions and simulation results for assessing the 
probabilistic characteristics of the objectivity of student testing results.

To implement distance learning, there are a large 
number of software products that are well covered 
in print and on the Internet [1, 2, 3]

The Institute of Transport Engineering and Con-
trol Systems of the Russian University of Transport 
operates a distance learning server, on which the 
Moodle distance learning system, which is widely 
used in Russian universities, is installed.

At the Department of Information Management 
and Protection, the above system is used to test stu-
dents in a number of disciplines.

The Moodle system has ample opportunities for 
testing, there are only 12 types of questions. The Moo-
dle system is quite fully described on the Internet, so 
we will not describe all the testing possibilities in the 
Moodle system, but touch on the main parameters.

For testing, the teacher must create a database 
of questions in the bank of questions, a system re-
lated to the entire course. The bank of questions can 
be structured by creating categories of questions 
related to a speciϐic topic of the discipline. This al-
lows you to organize both intermediate testing on a 
speciϐic topic, and the ϐinal exam, which includes all 
topics of the discipline.

When developing a testing scenario, the teacher 
must determine the number of questions in the bank 
of questions of the system, the number of categories 
and questions in them, the number of questions in 
the test task for each student, the time required to 
pass the test, the grading system, the number of al-
lowed attempts to pass the test.

When analyzing the results of the test control 
of students from several groups who were tested 
non-simultaneously, it was noticed that the grades 
increased, and the time to answer questions de-
creased. This is explained by the fact that the stu-
dents of the ϐirst group, using information technolo-
gies (for example, social networks), transmit infor-
mation about the questions to the second group, etc. 
This leads to the fact that the objectivity of the test 
results is reduced. To increase the objectivity of the 
test results, it is necessary to increase the number of 
questions in the bank of questions of the system and 
change them frequently for the following groups of 
students. This greatly complicates the work of the 
teacher. Therefore, the problem arose of assessing 
the probabilistic characteristics of the objectivity of 
the test results.
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Consider the algorithm for generating test items 
for each student when dividing the bank of ques-
tions into categories related to speciϐic topics of the 
discipline. Figure 1 shows a graph illustrating the 
process of generating test items.

Fig. 1. Illustration of the process of forming test items 

The bank of questions of the system is divided 
into m (m=1, 2, 3…) categories, in each category i 
(i=1, 2, 3…) questions.

For each student, the system generates a test task 
containing one question from each category, so the 
test task will contain m questions. The system se-
lects a question from a category randomly according 
to a uniform distribution law.

If we have 5 categories (m=5) and there are 5 ques-
tions (i=5) in each category, the number of questions 
in the system’s question bank should be mi = 25. 
Using ϐive questions from a category,  ii = 55 = 3°125 
combinations of questions in the test item, composed 
of one category.

Categories can contain the same or different 
number of questions. Therefore, to determine the 
probabilistic characteristics of the objectivity of the 
test results, it is necessary to conduct an analysis for 
the category containing the maximum number of 
questions.

Consider the simplest example of testing (exam), 
if there are only two questions in a particular cat-
egory (k = 2). The ϐirst question will be denoted 
by the number 1, and the second by the number 2. 
Naturally, the questions differ from each other. For 
the ϐirst student, the system will generate a test task 
from one question, in which there will be question 
1 or 2 with a probability of 0.5. This is true for the 
second student and for all subsequent students.

Let us ϐind the probability that after testing two 
students (n=2), where n is the number of students, 

all other students will know the content of two 
questions.

The analysis was carried out using the apparatus 
of probability theory and combinatorics [4, 5].

All possible combinations (results of outcomes) 
are calculated by the formula kk = 22 = 4.

Naturally, in order to ϐind out the content of two 
questions, the number of students must satisfy the 
condition n ≥ k.

Table 1 shows all possible combinations of out-
comes Ii, where i=1,2,3,4, there are 4 such outcomes.

Таble 1.

n I1 I2 I3 I4

1 1 2 1 2

2 2 1  1 2
│←А→│←В→│

The probabilities of outcomes are equally proba-
ble, therefore, the probability of any of the outcomes 
Pi is equal to Pi =0.25, where i - 1, 2, 3, 4.

Table 1 can be divided into two areas:
 - area A corresponds to the fact that the content 

of the two questions will be known to all other 
students taking the test;

 - region B corresponds to the fact that either of 
the two questions will be unknown.

If the system generates a test task for the second 
student, taking into account the results of the for-
mation of the question for the ϐirst student, and the 
result of the formation falls into area A, this corre-
sponds to the fact that all questions are known, oth-
erwise the system must generate a test task for the 
third student, etc.

Therefore, with two independent tests (two stu-
dents participate in testing), the probability that the 
combination of test results will fall into area A is de-
termined by the expression PA=0.25+0.25=0.5, other-
wise, in order to have information about the content of 
two questions, it is necessary to conduct a third test. In 
this case, the probability that the content of two ques-
tions will be known is equal to P3=PA0,5 = 0,25.

Similarly, we can write: P4=P30.5 = 0.250.5= 
0.125; P5=P40.5=0.1250.5=0.0625.

Let’s write down the general recursive formula 
for calculating the probabilities:
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P2=0.5; P3 = P20.5=0.25; P4 = P30.5= 0.125; … Pn 
= P(n-1)0.5 (1)
where n is the number of tests (number of students 
participating in testing).

Figure 2 shows a graph corresponding to the pro-
cess of forming test items for students.

Fig. 2. An illustration of the process of forming test items for ϔive 
students

For the ϐirst student, the system generates que-
stion 1 or 2. Similarly, for the second student, the 
system generates question 1 or 2. In this case, the 
combinations of all possible variants of questions 
generated by the system for two students (n=2) will 
correspond to the following combinations: 11, 12, 
21 , 22. Combinations 12 and 21 correspond to a 
situation in which the content of two questions is 
known. Combinations 11 and 22 indicate that the 
content of the ϐirst or second question is unknown.

Similarly, in the third test (n=3), the system ge-
nerates the following combinations: 111, 112, 221, 
222. Combinations 112 and 221 correspond to a 
situation in which the content of two questions is 
known. With combinations of 111 and 222, the con-
tent of any question is unknown. Further, the proce-
ss of forming test tasks continues.

A discrete random variable is the number of te-
sts conducted by n students, at which information 
about two questions will be known. The distribution 
law of a discrete random variable n given in tabular 
form will correspond to Table 2.

Таble 2.

n 2 3 4 5 6 7

P(n) 0,5 0,25 0,125 0,0625 0,03125 0,01563

The distribution polygon of a discrete random 
variable n is shown in Figure 3, and the distribution 
function of a discrete random variable n is shown in 
Figure 4.

 
Fig. 3. Distribution polygon

Fig. 4. Distribution function

Analysis of the distribution function graph (Fig. 
4) allows us to draw the following conclusions:

The probability that when testing two students 
(n=2) information about two questions will be 
known is P(2) = 0.5. The probability that when test-
ing three students (n = 3) information about two 
questions will be known is P(3) = 0.75, etc.

The main numerical characteristics of a discrete 
random variable n:

The mathematical expectation of a discrete ran-
dom variable n is determined by the formula: 

December 2022        Journal of Information Technology and Applications        113



JITA 12(2022) 2:111-126 LYZLOV S.S., ET AL  

   (2)

Since the probability value Pn for each next value 
of the random variable n corresponds to the prin-
ciple of dichotomy, i.e. Pn = Pn-10.5, formula (2) can 
be transformed into a number series:

  (3)

The variance of a discrete random variable n is 
determined by the formula

  (4)

Consider the case when k=3, the system gener-
ates three test tasks for each student on one ques-
tion. The dimension of the problem increases ex-
ponentially. The total number of all combinations 
of test outcomes becomes kk = ЗЗ = 27. All possible 
combinations of questions in test tasks, taking into 
account the location of the three numbers 1, 2, 3, are 
shown in Table 3.

In Table 3, three areas A, B and C can be dis-
tinguished. In area A there are n! = 3! = 6 possible 
combinations of questions in test tasks for three 
students, therefore, the probability of an event fall-
ing into area A is  Area A cor-
responds to the situation when information about 
the content of all three questions becomes known.

Region B contains three sub-regions B1, B2, B3. 
In sub-area B1, only two digits 1 and 2 are used, and 
one of the digits can be repeated. If the number 1 is 
repeated, such combinations correspond to the out-

come numbers 7, 8, 9, if the number 2 is repeated, 
such combinations correspond to the outcome num-
bers 10, 11, 12, which is shown in Table 3. The num-
ber of permutations with repetitions is determined 
by the formula:

 (5) 

where k1=2 the ϐirst question is included in combi-
nations twice, similarly k2=2 – the second question 
is included in combinations twice. Therefore, the 
number of combinations of numbers in area B1 is 6.

A similar calculation can be carried out for sub-
areas B2 and B3, therefore, the total number of com-
binations of numbers in area B is 18.

The probabilities that the combination of num-
bers will belong to subdomains B1 or B2 or В3.

From this it follows that the probability of getting 
into area B is 

In area C, there are 3 possible combinations, 
therefore, the probability of getting into area C is 

In area C, the content of 
two questions is unknown - either 2 and 3 or 1 and 
3 or 1 and 2.

If the combination of question numbers in the 
test tasks did not fall into area A, therefore, the com-
bination of question numbers fell into area B or C. 
But since 2 questions are unknown in area C, then 
when testing the fourth student, area C will not 
give an answer to the content of all three questions. 
If the event B is realized, the probability of which 
is P(B)=0.666…then in order for the information 

Таble 3.

114        Journal of Information Technology and Applications        www.jita-au.com



METHODOLOGY FOR CALCULATING THE PROBABILISTIC CHARACTERISTICS OF THE OBJECTIVITY OF THE TEST RESULTS OF STUDENTS

IN THE DISTANCE LEARNING SYSTEM MOODLE JITA 12(2022) 2:111-126 

about all three questions to be known, it is neces-
sary that one of the missing question numbers (ei-
ther 1, or 2, or 3) falls out. The probability of this 
event is  Events B and X are independent, 
using the formula for multiplying the probabilities 
of independent events B and X, you can determine 
the probability that when testing the fourth student, 
information about the content of all three questions 
will be known.

 (6)

Thus, the probability that information about 
all three questions will be known after testing the 
fourth student is P(n) = P(4) = 0.222…

If, during testing of the fourth student, informa-
tion about one of the three questions (1 or 2 or 3) 
was not known, the following conclusions can be 
drawn:

 - when forming question number 1 for the 
fourth student, the combination of combina-
tions of questions for the three previous stu-
dents corresponds to sub-areas B1 and B2 in 
which information about the content of ques-
tion number 1 is known, in sub-area B1 infor-
mation about question number 3 is unknown, 
and in sub-area B2 information about ques-
tion number 2 is unknown;

 - when forming question number 2 for the 
fourth student, the combination of combina-
tions of questions for the three previous stu-
dents corresponds to sub-areas B1 and B3 in 
which information about the content of ques-
tion number 2 is known, in sub-area B1 infor-
mation about question number 3 is unknown, 
and in sub-area B3 information about ques-
tion number is unknown one;

 - when forming question number 3 for the 
fourth student, the combination of combina-
tions of questions for the three previous stu-
dents corresponds to sub-areas B2 and B3 in 
which information about the content of ques-
tion number 3 is known, in sub-area B2 infor-
mation about question number 3 is unknown, 
and in sub-area B3 information about ques-
tion number is unknown one.

It should be taken into account that after testing 
the fourth student in area C, combinations of ques-
tion numbers appear in which information about 

the content of two questions is known (see Table 4 
of combinations of question numbers in area C), this 
circumstance must be taken into account when cal-
culating probabilities.

In Table 4, combinations of question numbers in 
area C correspond to 111, 222, 333. When testing 
the fourth student, depending on the question num-
ber (1 or 2 or 3), combinations of question numbers 
appear in area C in which information about the 
content of one of the three questions is unknown.

Таble 4.

From what has been said, it follows that in or-
der for information about all three questions to be 
known, it is necessary that the system for the ϐifth 
student form questions from areas, the probability 
of falling into which is equal to:

 (7)

To calculate the probability that information about 
all three questions will be known after testing the 
ϐifth student, it is necessary to take into account the 
probability of one of the numbers falling out either 1 
or 2 or 3, this probability is equal to , therefore, we 
can write:

 
   (8)

Having carried out a similar analysis for n = 6, 7, 
8… you can get the calculated expressions for P(n).

When k=4 (the number of questions in the catego-
ry of the bank of questions of the system), the dimen-
sion of the problem increases signiϐicantly kk = 44 = 
256, which signiϐicantly complicates the receipt of 
calculation expressions, therefore, a simulation mod-
el was created for the process of forming test tasks 
for students by the Moodle system. The simulation 
results are shown below.
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Tables 5, 6, 7, 8, 9 show the laws of distribution of 
a discrete random variable n - the number of students 
tested, given in tabular form, for various k - the number 
of questions in the category of the bank of questions of 
the system. The condition n ≥ k must be satisϐied.

The polygons of the distributions of a discrete 
random variable n for various k are shown in Figure 
5 and the distribution functions in Figure 6.

k=2                                                            Table 5 

n 2 3 4 5 6 7 8 9 10

P(n) 0,5 0,25 0,125 0,0625 0,03125 0,01563 0,00781 0,0039 0,00195

k=3                                                            Table 6 

n 3 4 5 6 7 8 9 10 11

P(n) 0,17283 0,1233 0,0848 0,05760 0,0384 0,0264 0,01722

k=4                                                             Table 7 

n 4 5 6 7 8 9 10 11 12

P(n) 0,0936 0,1407 0,1465 0,1319 0,1101 0,0882 0,0675 0,0535 0,0407

k=5                                                             Table 8 

n 5 6 7 8 9 10 11 12 13

P(n) 0,0382 0,0768 0,1002 0,1076 0.1043 0,0956 0,0837 0,0716 0,0601

k=6                                                            Table 9 

n 6 7 8 9 10 11 12 13 14

P(n) 0,0155 0,0385 0,0599 0,0750 0,0826 0,08444 0,0817 0,0760 0,06141

Fig. 5. Polygons of distributions of a discrete random variable n
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Analysis of the graphs in Figure 6 shows that 
with six questions in a category (k=6) when testing 
21 students (n=21), the probability that information 
about the content of all six questions with a prob-
ability of 0.8 will be known to all students of the 
group.

Table 10 shows for various k estimates of math-

ematical expectations M(n), variances D(n) and stan-
dard deviations δ(n) for a discrete random variable n.

Figure 7 shows the values   of estimates of mathe-
matical expectations M(n), variances D(n) and stan-
dard deviations δ(n) for a discrete random variable 
n for various k, where k is the number of questions 
in the category of the Moodle question bank.

Fig.6. Distribution functions of a discrete random variable n

Table 10

Fig. 7. Estimates of mathematical expectations M(n), variances D(n) and standard deviations δ(n)
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The sample size in simulation modeling for each 
value of k is more than one million realizations.

After analyzing the calculated expressions and 
simulation results, we can conclude that the simula-
tion model adequately reϐlects the process of form-
ing test tasks for students.

The results obtained will allow teachers to ratio-
nally develop scenarios for testing students in the 
Moodle system, taking into account the number of 
students in groups and the number of questions in 
the categories of the system’s question bank.
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Аннотация: В статье рассматривается методика расчета вероятностных характеристик объективности результатов 
тестирования при дистанционном обучении. Получены расчетные выражения и проведено имитационное моделирования 
процесса формирования тестовых заданий для студентов. Приведены результаты расчетов и имитационного 
моделирования, получены оценки случайной дискретной величины, определяемое как количество тестирований при 
котором информация о содержании всех вопросов в тестовых задания становится известна всем студентам.

Ключевые слова: Система дистанционного обучения Moodle, имитационное моделирование, расчетные выражения 
и результаты имитационного моделирования оценки вероятностных характеристик объективности результатов 
тестирования студентов.

Для реализации дистанционной формы обу-
чения существует большое количество про-
граммных продуктов, хорошо освещенных в пе-
чати и в сети Интернет [1, 2, 3] 

В институте транспортной техники и систем 
управления Российского университета транс-
порта функционирует сервер дистанционного 
обучения, на котором установлена система дис-
танционного обучения Moodle, широко испо-
льзуемая в университетах РФ. 

На кафедре «Управление и защита инфор-
мации» для тестирования студентов по ряду 
дисциплин используется указанная выше сис-
тема.

 Система Moodle обладает широкими возмож-
ностями для проведения тестирования, одних 
только типов вопросов существует 12. Система 
Moodle достаточно полно описана в Интернете, 
поэтому не будем описывать все возможности 
тестирования в системе Moodle, коснемся глав-
ных параметров. 

Для тестирования преподаватель должен соз-
дать базу вопросов в банке вопросов, системы, 
относящихся ко всему курсу. Банк вопросов воз-
можно структурировать, создав категории во-
просов, относящиеся к определенной теме дис-
циплины. Это позволяет организовывать как 
промежуточное тестирование по определенной 
теме, так и проведение итогового экзамена, ко-
торый включает все темы дисциплины.

При разработки сценария тестирования пре-
подаватель должен определить количество во-
просов в банке вопросов системы, количество 
категорий и вопросы в них, количество вопро-
сов в тестовом задании для каждого студента, 
время, необходимое для прохождения теста, 
систему оценивания, количество разрешенных 
попыток пройти тест.

При анализе результатов тестового контро-
ля студентов нескольких групп, проходивших 
тестирование неодновременно, было замечено, 
что оценки повышались, а время ответа на во-

December 2022        Journal of Information Technology and Applications        119



JITA 12(2022) 2:111-126 ЛЫЗЛОВ С.С., ET AL  

просы уменьшалось. Это объясняется тем, что 
студены первой группы, используя информа-
ционные технологии (например, социальные 
сети), передают информацию о вопросах второй 
группе и. т. д.  Это приводит к тому, что объек-
тивность результатов тестирования снижает-
ся. Для повышения объективности результатов 
тестирования необходимо увеличивать количе-
ство вопросов в банке вопросов системы и часто 
менять их для следующих групп студентов.  Это 
значительно усложняет работу преподавателя. 
Поэтому возникла задача оценки вероятност-
ных характеристик объективности результатов 
тестирования. 

Рассмотрим алгоритм формирования тес-
товых заданий для каждого студента при разби-
ении банка вопросов на категории, относящиеся 
к конкретным темам дисциплины. На рисунке 1 
приведен граф, иллюстрирующий процесс фор-
мирования тестовых заданий.

Рис. 1. Иллюстрация процесса формирования тестовых 
заданий

Банк вопросов системы разбит на m (m=1, 2, 
3…) категорий, в каждой категории i  (i=1, 2, 3…) 
вопросов.

Для каждого студента система формирует 
тестовое задание, содержащее по одному во-
просу из каждой категорий, таким образом в 
тестовом задании окажется m вопросов.  Вопрос 
из категории система выбирает случайным об-
разом по равномерному закону распределения.

Если имеем 5 категорий (m=5) и в каждой ка-
тегории 5 вопросов (i=5), количество вопросов в 
банке вопросов системы должно быть mi = 25. 
Используя пять вопросов из категории можно 
сформировать ii = 55 = 3125сочетаний вопросов 
в тестовом задании, составленных из одной ка-
тегории.

Категории могут содержаться как одинако-
вое, так и разное количество вопросов. Поэтому 
для определения вероятностных характеристик 
объективности результатов тестировании необ-
ходимо провести анализ для категории, содер-
жащей максимальное количество вопросов. 

Рассмотрим простейший пример тестирова-
ния (экзамена), если в конкретной категории 
есть только два вопроса (k = 2). Первый вопрос 
обозначим цифрой 1, а второй цифрой 2. Естест-
венно, вопросы отличаются друг от друга. Пер-
вому студенту система сформирует тестовое 
задание из одного вопроса, в котором окажется 
вопрос 1 или 2 с вероятностью 0,5. Это справед-
ливо и для второго студента и для всех следую-
щих студентов.  

Найдем вероятность того, что после тестиро-
вания двух студентов (n=2), где n – количество 
студентов, всем остальным студентам будет из-
вестно содержание двух вопросов.

Анализ проведен с использованием аппарата 
теории вероятностей и комбинаторики [4, 5]. 

Все возможные сочетания (результаты исхо-
дов) вычисляем по формуле kk = 22 = 4.

Естественно, для того что бы узнать содержа-
ние двух вопросов, количество студентов долж-
но удовлетворять условию n ≥ k.

В таблице 1 приведены все возможные соче-
тания исходов Ii, где i=1,2,3,4, таких исходов 4.

Таблица 1

n I1 I2 I3 I4

1 1 2 1 2

2 2 1  1 2
│←А→│←В→│

Вероятности исходов равновероятны, следо-
вательно, вероятность любого из исходов Pi рав-
на Pi =0.25, где i - 1, 2, 3, 4.

В таблице 1 можно выделить две области:
 - область А соответствует тому что содер-

жание двух вопросов будет известно всем 
остальным студентам, проходящих тести-
рование;

 - область В соответствует тому что любой 
из двух вопросов будет неизвестен. 
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Если система сформирует тестовое задание 
для второго студента с учетом результатов фор-
мирования вопроса для первого студента и резу-
льтат формирования попадает в область А, это 
соответствует тому, что все вопросы известны, 
в противном случае система должна сформиро-
вать тестовое задание для третьего студента. и. 
т. д.

Следовательно, при двух независимых испы-
таниях (в тестировании участвуют два студен-
та) вероятность того что сочетание результатов 
испытаний попадет в область А определяются 
выражением PĆ=0.25+0.25=0.5, в противном слу-
чае для того чтобы иметь информацию о содер-
жании двух вопросов необходимо провести тре-
тье испытание. В этом случае вероятность того, 
что будет известно содержание двух вопросов 
равна P˿=P˸0,5 = 0,25

Аналогично можно записать: P4=P30.5 = 
0.250.5= 0.125; P5=P40,5=0,1250,5=0,0625.

Запишем общую рекуррентную формулу для 
вычисления вероятностей: 

P2 =0.5; P3 = P20.5=0.25; P4 = P30.5= 0.125; … 
Pn = P(n-1)0.5  (1) 
где n – количество испытаний (количество сту-
дентов, участвующих в тестировании).

На рисунке 2 представлен граф, соответ-
ствующий процессу формирования тестовых за-
даний для студентов. 

Рис. 2. Иллюстрация процесса формирования тестовых 
заданий для пяти студентов.

Для первого студента система формирует во-
прос 1 или 2. Аналогично, для второго студента 
система формирует вопрос 1 или 2. В этом слу-
чае сочетания всех возможных вариантов сфор-
мированных системой вопросов для двух сту-

дентов (n=2) будут соответствовать следующим 
комбинациям: 11, 12, 21, 22. Сочетания 12 и 21 
соответствуют ситуации, при которой содержа-
ние двух вопросов известно. Сочетания 11 и 22 
говорят о том, что неизвестно содержание пер-
вого или второго вопроса.

Аналогично при третьем испытании (n=3) 
система формирует следующие комбинации: 
111, 112, 221, 222. Сочетания 112 и 221 соответ-
ствуют ситуации при который содержание двух 
вопросов известно. При сочетаниях 111 и 222 
– содержание какого-либо вопроса неизвестно.  
Далее процесс формирования тестовых заданий 
продолжается.  

Дискретной случайной величиной являет-
ся количество проведенных тестирований n 
студентов, при котором будет известна инфор-
мация о двух вопросах.  Закон распределения 
дискретной случайной величины n, заданный в 
табличной форме будет соответствовать табли-
це 2. 

Таблица 2 

n 2 3 4 5 6 7

P(n) 0,5 0,25 0,125 0,0625 0,03125 0,01563

Многоугольник распределения дискретной 
случайной величины n представлен на рисунке 
3, а функция распределения дискретной случай-
ной величины n на рисунке 4.

Рис. 3. Многоугольник распределения.
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Рис. 4. Функция распределения.

Анализ графика функции распределения 
(рис. 4) позволяет сделать следующие выводы:

Вероятность того что при тестирование двух 
студентов (n=2) будет известна информация о 
двух вопросов равна P(2) = 0.5.   Вероятность того 
что при тестировании трех студентов (n = 3) бу-
дет известна информация о двух вопросах равна 
P(3) = 0.75 и т. д.

Основные числовые характеристики дискрет-
ной случайной величины n:

Математическое ожидание дискретной слу-
чайной величины n определяется по формуле:

(2)

Поскольку значение вероятности Pn для 
каждого следующего значения случайной вели-
чины n соответствует принципу дихотомии, т. е.   
Pn = Pn-10.5 формулу (2) можно преобразовать 
в числовой ряд:

(3)

Дисперсия дискретной случайной величины 
n определяется по формуле

(4)

Рассмотрим случай при k=3, система форми-
рует три тестовых задания для каждого студен-
та по одному вопросу. Размерность задачи во-
зрастает в геометрической прогрессии. Общее 
число всех комбинаций исходов тестирования 
становится kk = ЗЗ = 27. Все возможные сочета-
ния вопросов в тестовых заданий с учетом мес-
та расположения трех цифр 1, 2, 3 приведены в 
таблице 3. 

В таблице 3 можно выделить три области 
А, В и С. В области А находится n! = 3! = 6 воз-
можных сочетаний вопросов в тестовых за-
даниях для трех студентов, следовательно, 
вероятность события попасть в область А рав-
на                                         Область А соответству-
ет ситуации, когда информация о содержании 
всех трех вопросов становится известна. 

Область В содержит три подобласти В1, В2, 
В3. В подобласти В1 используются только две 
цифры 1 и 2, причем одна из цифр может пов-
торяться. Если повторяется цифра 1, такие со-
четания соответствуют номерам исходов 7, 8, 
9, если повторяется цифра 2, такие сочетания 
соответствуют номерам исходов 10, 11, 12, что 
отображено в таблице 3. Число перестановок с 
повторениями определяется по формуле:

Таблица 3
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(5)

где k1=2 первый вопрос входит в сочетания 
дважды, аналогично k2=2 – второй вопрос вхо-
дит в сочетания дважды. Следовательно, число 
сочетаний цифр в области В1 равно 6. 

Аналогичный расчет можно провести для по-
добластей В2 и В3, следовательно, общее коли-
чество сочетаний цифр в области В равно 18.

Вероятности того что сочетание цифр будет 
принадлежать подобластям В1 или В2 или В3

Из этого следует, что вероятность попасть в 
область В равна  

В области С возможных сочетаний 3, следова-
тельно, вероятность попасть в область С равна              

В области С неизвестно 
содержание двух вопросов - или 2 и 3 или 1 и 3 
или 1 и 2.

Если сочетание номеров вопросов в тестовых 
заданиях не попало в область А, следовательно, 
сочетание номеров вопросов попало в область В 
или С. Но поскольку в области С неизвестно 2 во-
проса, то при тестировании четвертого студента 
область С не даст ответ на содержание всех трех 
вопросов. Если реализовалось событие В веро-
ятность которого P(B)=0.666…то для того чтобы 
информация о всех трех вопросов была известна 
необходимо чтобы выпал один из недостающих 
номеров вопроса (либо 1, либо 2, либо 3). Веро-
ятность этого события равна                       События В 
и Х являются независимыми, используя форму-
лу для умножения вероятностей независимых 
событий В и Х можно определить вероятность 
того что при тестировании четвертого студента 
информация о содержании всех трех вопросах 
будут известна.

(6)

Таким образом, вероятность того что инфор-
мация о всех трех вопросах будет известна после 
тестирования четвертого студента равна P(n) = 
P(4) = 0.222… 

Если при тестировании четвертого студента 
не стало известна информации об одном из трех 

вопросах (1или 2 или 3) можно сделать следую-
щие выводы:

 - при формировании вопроса номера 1 для 
четвертого студента комбинация сочета-
ний вопросов для трех предыдущих сту-
дентов соответствует подобластям В1 и 
В2 в которых информация о содержании 
вопроса номер 1известна, в подобласти В1 
неизвестна информация о вопросе номер 
3, а в подобласти В2 неизвестна информа-
ция о вопросе номер 2;

 - при формировании вопроса номер 2 для 
четвертого студента комбинация сочета-
ний вопросов для трех предыдущих сту-
дентов соответствует подобластям В1 и 
В3 в которых информация о содержании 
вопроса номер 2 известна, в подобласти В1 
неизвестна информация о вопросе номер 
3, а в подобласти В3 неизвестна информа-
ция о вопросе номер 1;

 - при формировании вопроса номер 3 для 
четвертого студента комбинация сочета-
ний вопросов для трех предыдущих сту-
дентов соответствует подобластям В2 и 
В3 в которых информация о содержании 
вопроса номер 3 известна, в подобласти В2 
неизвестна информация о вопросе номер 
3, а в подобласти В3 неизвестна информа-
ция о вопросе номер 1;

Необходимо учитывать, что после тестиро-
вания четвертого студента в области С появля-
ются сочетания номеров вопросов, в которых 
известна информация о содержании двух вопро-
сах (см. таблицу 4 сочетаний номеров вопроса в 
области С) это обстоятельство необходимо учи-
тывать при вычислении вероятностей. 

В таблице 4 сочетания номеров вопросов в об-
ласти С соответствуют 111, 222, 333. При тести-
ровании четвертого студена, в зависимости от 
номера вопроса (1 или 2 или 3) в области С появ-
ляются сочетания номеров вопросов, в которых 
неизвестна информация о содержании одного 
из трех вопросов. 
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Таблица 4

Из сказанного следует, то чтобы информация 
о всех трех вопросах была известна, необходимо, 
чтобы система для пятого студента сформиро-
вала вопросы из областей, вероятность попада-
ния в которые равна:

 (7)

Для вычисления вероятности, того, что ин-
формация о всех трех вопросах будет известна 
после тестирования пятого студента, необходи-
мо учитывать и вероятность выпадения одной 
из цифр либо 1 либо 2 либо 3, эта вероятность 
равна    , следовательно можно записать:

(8)

Проведя аналогичный анализ для n = 6, 7, 8…
можно получить расчетные выражения для P(n). 

При k=4 (количество вопросов в категории 
банка вопросов системы) размерность задачи 
значительно увеличивается kk = 44 = 256, что 
существенно усложняет получение расчетных 
выражений, поэтому была создана имитацион-
ная модель процесса формирования системой 
Moodle тестовых заданий для студентов. Резу-
льтаты имитационного моделирования приве-
дены ниже.

В таблицах 5, 6, 7, 8, 9 приведены законы рас-
пределения дискретной случайной величины n 
– количества тестируемых студентов, заданные 
в табличной форме, для различных k – количе-
ство вопросов в категории банка вопросов сис-
темы. Необходимо выполнение условия n ≥ k.

Многоугольники распределений дискретной 
случайной величины n для различных k пред-
ставлены на рисунке 5 и функции распределе-
ния на рисунке 6.

k=2                                                            Таблица 5 

n 2 3 4 5 6 7 8 9 10

P(n) 0,5 0,25 0,125 0,0625 0,03125 0,01563 0,00781 0,0039 0,00195

k=3                                                            Таблица 6 

n 3 4 5 6 7 8 9 10 11

P(n) 0,17283 0,1233 0,0848 0,05760 0,0384 0,0264 0,01722

k=4                                                             Таблица 7 

n 4 5 6 7 8 9 10 11 12

P(n) 0,0936 0,1407 0,1465 0,1319 0,1101 0,0882 0,0675 0,0535 0,0407

k=5                                                             Таблица 8 

n 5 6 7 8 9 10 11 12 13

P(n) 0,0382 0,0768 0,1002 0,1076 0.1043 0,0956 0,0837 0,0716 0,0601

k=6                                                            Таблица 9 

n 6 7 8 9 10 11 12 13 14

P(n) 0,0155 0,0385 0,0599 0,0750 0,0826 0,08444 0,0817 0,0760 0,06141
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Рис. 5. Многоугольники распределений дискретной случайной величины n

Рис.6. Функции распределения дискретной случайной величины n.

Анализ графиков на рисунке 6 говорит о том, 
что при шести вопросах в категории (k=6) при 
тестировании 21 студента (n=21) вероятность 
того что информация о содержании всех шес-
ти вопросов с вероятностью 0,8 будет известна 
всем студентам группы.

В таблице 10 приведены для различных k 
оценки математических ожиданий M(n), дис-
персий D(n) и среднеквадратических отклоне-
ний δ(n) для дискретной случайной величины n.

На рисунке 7 представлены значения оценок 
математических ожиданий M(n), дисперсий D(n) 
и среднеквадратических отклонений δ(n) для 
дискретной случайной величины n при различ-
ных k, где k – количество вопросов в категории 
банка вопросов системы Moodle. 

Объем выборки при имитационном модели-
ровании для каждого значения k составляет бо-
лее одного миллиона реализаций.

Проведя анализ расчетных выражений и ре-

Таблица 10
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зультатов имитационного моделирования мож-
но сделать вывод о том, что имитационная мо-
дель адекватно отражает процесс формирова-
ния тестовых заданий для студентов.

Полученные результаты позволят препода-
вателям рационально разрабатывать сценарии 
проведения тестирования студентов в системе 
Moodle с учетом количества студентов в группах 
и количества вопросов в категориях банка во-
просов системы.
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Abstract: The intellectualization of transport systems is accompanied by the widespread use of web applications. The paper 
presents a system of criteria for evaluating the effectiveness of vulnerability scanners for web applications of intelligent transport 
systems, the features of the functioning of which impose additional requirements for the secure development of applications 
used in critical information infrastructure and systems interacting with it. A study was made of the most famous web application 
vulnerability scanners.
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IÄãÙÊ�ç�ã®ÊÄ

The construction of intelligent transport systems 
(hereinafter referred to as ITS) is based on the V2X 
concept [1, 2]. This concept provides that each in-
telligent vehicle interacts with other vehicles and 
transport infrastructure, as well as with any other 
objects, the functioning of which can affect trans-
port security. On the other hand, ITS, as a kind of 
transport systems, are objects of critical informa-
tion infrastructure (hereinafter referred to as CII) 
[3, 4]. The security of ITS (CII) signiϐicantly depends 
on the information security of software (hereinafter 
referred to as software).

Due to these factors, when developing and oper-
ating applications, ITS (CII) owners are required to 
take measures to ensure the information security of 
software at all stages of its life cycle, including fol-
lowing the rules for secure development, distribu-
tion, operation, technical support and decommis-
sioning of software, and to utilize trusted software 
development tools, as well as trusted security con-
trols for software used at ITS facilities (CII) [5, 6].

The intellectualization of transport systems is 

accompanied by the widespread use of web appli-
cations. This is due, in particular, to the possibility 
of their development for cross-platform use and the 
relatively weak requirements for the computing 
power of devices and their memory. Web applica-
tions are also characterized by comparative sim-
plicity and high speed of development, which, along 
with advantages, entails the risk of deϐiciencies in 
architecture, code, support, and others.

Let us clarify that a web application is a program 
executed by a web server that responds to dynamic 
web page requests via the HTTP protocol [7].

For ITS web applications, a wide range of threats 
are relevant, which can manifest themselves in the 
physical, network and wireless areas of informa-
tion security and create diverse vectors of computer 
attacks on ITS (Fig. 1 [8]). In the physical domain, 
threats to ITS web applications arise due to the 
possibility of direct access to devices embedded in 
vehicles and transport infrastructure facilities. Vio-
lations of the information security of web applica-
tions can be caused by the possibility of carrying out 
attacks on vehicles, transport infrastructure objects 
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and devices of other objects located in close prox-
imity to the attacked ITS, via wireless accessed net-
work. ITS web application vulnerabilities can also 
be exploited remotely via networks.

Successful attacks on web applications can vio-
late the security of information of ITS owners, vehi-
cles and other ITS objects, lead to violations of con-
ϐidentiality, integrity, accessed onness, authenticity, 
non-traceability, accountability and other important 
properties of information.

Software vulnerability scanners are an impor-
tant information security tool. The effectiveness of 
vulnerability scanners (their performance, accuracy 
of vulnerability detection, and other properties) 
signiϐicantly depends on the completeness of the 
databases used, the volumes of which can be quite 
signiϐicant. Under these conditions, it is advisable 

to adapt the algorithms of the scanners for speciϐic 
types of software or use specialized scanners. A web 
application vulnerability scanner is an automated 
security program that looks for software vulner-
abilities in web applications [7]. These scanners are 
widely available both in the form of free software 
and in proprietary (commercial, paid) versions.

Given the peculiarities of the architecture of 
web applications, as well as the intensive growth of 
threats in this particular area of information tech-
nology, this paper considers web application vulner-
ability scanners (WAVS, web application vulnerabil-
ity scanners).

 W�� �ÖÖ½®��ã®ÊÄ �Ù�«®ã��ãçÙ�
A web application consists of a set of scripts that 

reside on a web server and interact with databases 
or other dynamic content sources. Using the infra-
structure of the Internet, web applications allow 
service providers and customers to share and ma-
nipulate information regardless of platform.

The web application has a distributed n-tier ar-
chitecture. Typically, there is a client (web browser), 
a web server, an application server (or multiple ap-
plication servers), and a database server (data stor-
age system). Figure 1 shows a simpliϐied view of the 
web application. A ϐirewall may operate between 
the web client and the web server.

C½�ÝÝ®¥®��ã®ÊÄ Ê¥ ó�� �ÖÖ½®��ã®ÊÄ 
òç½Ä�Ù��®½®ã®�Ý
The growing number of web site vulnerabilities 

has prompted many organizations to take a critical 
look at the security quality of their web applications 
and has led to the formation, among other things, 
of large international communities seeking to im-
prove the security of web applications. These com-Figure 2. ITS information security threat landscape

Figure 1. Information security areas of ITS

Figure 3. Layered web application architecture
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munities have proposed several classiϐications for 
threats, vulnerabilities, and attacks on web appli-
cations. These communities include OWASP (Open 
Web Application Security Project) and WASC (Web 
Application Security Consortium).

Classiϐication of vulnerabilities according 
to WASC
The Web Application Security Consortium 

(WASC) identiϐies 49 types of threats classiϐied ac-
cording to two basic criteria: weaknesses (the cause 
of the vulnerability) and attacks (types of attacks) 
[9]. This classiϐication is presented in Table 1.

Table 1. Classiϔication of threats according to WASC 

Threat

AƩ ack Weakness 

Abuse of funcƟ onality Incorrect applicaƟ on confi guraƟ on

Brute force Catalog indexing

Buff er overfl ow
Incorrect fi le system permissions

SubsƟ tuƟ on of informaƟ on

Session/credenƟ al predicƟ on Incorrect input handling

Cross Site ScripƟ ng (XSS) Incorrect output handling

Cross-site request forgery InformaƟ on leak

Denial of Service Insecure Indexing

FingerprinƟ ng Insuffi  cient protecƟ on against 
automaƟ onString format error

Smuggling HTTP responses Insuffi  cient authenƟ caƟ on

Spliƫ  ng HTTP responses Insuffi  cient authorizaƟ on

Smuggling HTTP Requests Insuffi  cient password recovery

Spliƫ  ng HTTP Requests Incomplete process check

Integer overfl ows Insuffi  cient session expiraƟ on

LDAP injecƟ on Insuffi  cient transport layer 
protecƟ onImplemenƟ ng mail commands

Zero bit injecƟ on Incorrect server confi guraƟ on

OS management

Detour path

Resource locaƟ on predicƟ on

Remote File Inclusion (RFI)

Route detour

Session fi xaƟ on

SOAP array abuse

SSI injecƟ ons

SQL injecƟ on

URL redirect abuse

XPath InjecƟ on

XML AƩ ribute Extension

External XML Objects

Extending XML Objects

XML injecƟ on

XQuery injecƟ on

In addition, the WASP classiϐication indicates 
where in the development life cycle (design, imple-
mentation, and deployment) of an application, a 
particular type of threat is most likely to be applied.

Classiϐication of vulnerabilities according 
to OWASP
Unlike WASC, which describes all possible at-

tacks, the Open Web Application Security Project 
(OWASP) only considers the top 10 security threats 
every 3 years. It publishes a ranking of the 10 most 
dangerous security vulnerabilities in the “OWASP 
Top 10” document and allows the project team to fo-
cus on protecting the web application from the most 
important threats [10].

The ranking (in descending order of number) of 
the top ten web application vulnerabilities accord-
ing to the OWASP 2021 report is shown in Table 2 
[11].

Table 2. Top 10 web application vulnerabilities according to 
OWASP 2021 report

LocaƟ on Type of vulnerability

А1 Broken access control

A2 Cryptographic failures

A3 InjecƟ ons

A4 Insecure design

A5 Incorrect security seƫ  ng

A6 Vulnerable and outdated components

A7 Failures iniIdenƟ fi caƟ on and authenƟ caƟ on

A8 Failures in soŌ ware and data integrity

A9 Security logging and crash monitoring

A10 Server side request forgery
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The following main tasks are assigned to web ap-

plication vulnerability scanners [12, 13]:
 - search for all types of vulnerabilities de-

scribed in OWASP top 10 [11];
 - reporting an attack that demonstrates a vul-

nerability;
 - deϐinition of an attack with indication of the 

location of the script, input data and context;
 - deϐinition of a vulnerability with a name se-

mantically equivalent to the names from the 
OWASP top 10;

 - providing the ability to authenticate in the ap-
plication and maintain a connected state;

 - providing a sufϐiciently low level of false posi-
tive results.

Architecture of web application 
vulnerability scanners 
The basic architecture of web application scan-

ners (WAVS) is shown in Figure 3.

Figure 4. Basic architecture of web application vulnerability 
scanners

A. Bypass module
The traversal is performed by a component called 

a crawler. The crawler examines a web application 
to recover and identify web pages related input vec-
tors such as HTML form input ϐields, GET and POST 
request parameters, and cookies. In addition, the 

scanner creates an indexed list of all pages viewed. 
Detection of web vulnerabilities signiϐicantly de-
pends on the quality of the crawler. If the crawler is 
mediocre, then the scanner will most likely miss the 
vulnerability [14, 15].

B. Attack module (fuzzing)
Fuzzing is performed by a component called a 

fuzzer. The fuzzer parses the page URLs and input 
vectors viewed by the crawler and then sends poten-
tial attack patterns to the entry points deϐined in the 
previous step. This component generates incorrect, 
random, or unexpected values to run a threat check 
for each entry and vulnerability type that the Web 
Application Scanner checks. For example, to check 
for the possibility of cross-site scripting (Cross-Site 
Scripting, hereinafter XSS vulnerability), the attack-
ing module (fuzzer) will try to inject malicious Ja-
vascript code [14, 15].

C. Analysis module
This module analyzes the results of the fuzzing 

step to detect the presence of vulnerabilities and pro-
vide data to other modules. If the pages returned in 
response to the input tests for SQL injection contain 
a database error message, the analysis module will 
conclude that there is a SQL vulnerability [14, 15].

Preliminary analysis of security scanners
When examining scanners, two approaches are 

used. In one case, scanners are checked to identify 
one speciϐic vulnerability, as, for example, in [14, 
15]. In another case, researchers use a large number 
of types of vulnerabilities in their test applications 
[16-21].

In [16], an analysis of the effectiveness of 8 com-
mercial vulnerability scanners on well-known ap-
plications was carried out. Most scanners found the 
SQL injection vulnerability and reϐlected the XSS 
vulnerability. Other vulnerabilities were not detect-
ed at all or were detected at a very low frequency.

In [17] several scanners were tested that failed to 
detect reϐlected XSS and SQL injection, but were able 
to detect stored XSS and cross site request.

In [18], an analysis of open source scanners was 
carried out in accordance with the OWASP Top 10 
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according to the criterion of detectability, using an 
average indicator.

In [19], 3 scanners were tested for 3 different 
web applications in terms of code vulnerabilities 
detection.

In [20], the main attention was paid to the detec-
tion of stored XSS, based on the results of the anal-
ysis [21], the previously obtained estimates of the 
weaknesses and limitations of scanners were con-
ϐirmed.

Reference [21] presents some evaluation reports 
on the results of running QualysGuard WAS and Acu-
netix WVS against the selected test bed.

However, in these and other well-known works, 
a comprehensive study of the effectiveness of scan-
ners, including their performance, was not car-
ried out. This paper evaluates eleven web applica-
tion scanners (both commercial and open source) 
against comprehensive performance metrics.

M�ã«Ê�Ê½Ê¦ù ¥ÊÙ Ý��Ù�«®Ä¦ ¥ÊÙ ó�� 
�ÖÖ½®��ã®ÊÄ òç½Ä�Ù��®½®ã®�Ý

The general methodology for searching for vul-
nerabilities and undeclared software features is de-
scribed in [22] and shown in Fig. 2. 4.

Figure 6. Methodological process

Figure 5. General methodology for ϔinding vulnerabilities and undeclared software features
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For web applications, the procedure for 
searching for vulnerabilities that should be per-
formed by the scanner is shown in Fig. 5. 

A. Choice of reference
Vulnerable test applications are required to eval-

uate and test scanners. These applications must be 
described in detail, contain a list of all the weakness-
es introduced into the application, so that it is pos-
sible to fully determine all true positive, false posi-
tive and false negative scanner responses and their 
aggregate values based on the scan results (herein-
after referred to as IP, LP, LO results, respectively).

True positive results reϐlect the number of vul-
nerabilities found that actually exist. In a web appli-
cation, this indicator should tend to zero.

False positive results indicate the number of vul-
nerabilities found that are not actually present in 
the application.

False negatives show the number of vulnerabili-
ties introduced into the application but not detected 
by the scanner.

The study used a vulnerable web application 
from the WAVSEP (Web Application Vulnerability 
Scanner Evaluation Project) [23]. This evaluation 
platform contains a collection of unique vulnerable 
web pages that can be used to test various proper-
ties of web application scanners.

The used vulnerable web application WAVSEP 
BENCHMARK is written in java JSP and is designed 
to evaluate the capabilities, quality and accuracy of 
web application vulnerability scanners [24].

The WAVSEP benchmark includes the test cases 
shown in Table 3.

Table 3. Total number of vulnerabilities for each type in WAVSEP

Vulnerability type Number of true 
posiƟ ve cases

Number of false 
posiƟ ve cases

SQL InjecƟ on 136 10

Refl ected XSS 66 7

RFI - Remote File Inclusion 108 6

Path traversal /LFI  - Local File 
Inclusion 816 8

B. Selection of scanners to study
The study was conducted on commercial and 

open source scanners, details of which are present-
ed in Table 4 (commercial scanners in italics).

C. Selecting scanner performance metrics
The study was conducted using the following 

performance indicators of scanners [25, 26].
A) Accuracy, as the ratio of correctly detected 

vulnerabilities to the total number of test vulner-
abilities:

The higher the Accuracy, the lower the number of 
false positives, hence the scanner is more accurate 
in detecting vulnerabilities.

Table 4. General characteristics of the studied scanners 

Scanner Company / developer Version License Теchnology

BurpSuite PortSwiger 1.6.12 Commercial / Free (Limited Capability) Java

AcuneƟ x AcuneƟ x 10 Commercial / Free (Limited Capability) Perl

WapiƟ InformaƟ caGesfor 2.3.0 Open Source Python

SkipFish Google 2.10 Open Source C

Netsparker Mavituna Security 2.3 Commercial .Net

W3AF W3af devel 1.2 Open Source Python

AppSpider Rapid 7 6.0 Commercial Java

IronWASP L. Kuppan 0.9.7.1 Open Source .Net

Arachni Tasos Laskos 2.2.1 Commercial Ruby

ZAP OWASP 2.3.1 Open Source .Net

Vega Subgraph 1.0 (beta) Open Source Java
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B) Sensitivity, as the ratio of correctly detected 
vulnerabilities to the total number of detected vul-
nerabilities:

The more Sensitivity, the less false negative re-
sults. Hence, the tool is better at detecting vulner-
abilities.

C) F-measure, which represents the har-
monic mean of accuracy and sensitivity, given 
by:

These three metrics can be used to rank 
scanners according to the goals of the bench-
mark user.

R�Ýç½ãÝ Ê¥ �ò�½ç�ã®ÊÄ Ê¥ ó�� �ÖÖ½®��ã®ÊÄ 
Ý��ÄÄ�ÙÝ
Scanners were examined using the WAVSEP test 

suite.
Tables 5, 6 show the test results. Values high-

lighted in bold indicate the total number of vulner-
abilities in WAVSEP mentioned in Table 5. Values 
highlighted in yellow indicate the level of detection, 
while the rest indicate the number of IP, LP, LO found.

Tables 7-10 present the results of the study of 
scanners according to the criteria of accuracy, sen-
sitivity and F-measure. 

D) Generalization of test results
Summary graphs of accuracy, sensitivity, and F-

measure for the studied scanners and vulnerabili-
ties are shown in Fig. 6-9.

Table 5. Results of WAVSEP tests for SQLI and XSS vulnerabilities by IP, LP, LO values

Scanners

Test results

SQLI XSS

IP LO LP IP LO LP

136 10 66 7

BurpSuite
136

0
3 62

4
0

100% 30% 93.93% 0%

WapiƟ 
136

0
2 44

22
3

100% 20% 66.66% 42.85%

AcuneƟ x
136

0
0 66

0
0

100% 0% 100% 0%

SkipFish
102

34
0 65

1
0

75% 0% 98.48% 0%

Netsparker
136

0
3 64

2
0

100% 30% 96.96% 0%

W3AF
81

55
3 19

47
3

59.55% 30% 28.78% 42.85%

AppSpider
132

4
0 66

0
0

97.05% 0% 100% 0%

IronWASP
136

0
5 52

14
0

100% 50% 78.78% 0%

Arachni
136

0
5 63

3
0

100% 50% 95.45% 0%

ZAP
136

0
0 63

3
0

100% 0% 95.45% 0%

Vega
136

0
2 66

0
0

100% 20% 100% 0%
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Table 6. WAVSEP test results for RFI and LFI vulnerabilities by IP, LP, LO values

Scanners

Test results

RFI LFI

IP LO LP IP LO LP

108 6 816 8

BurpSuite
80

28
0 496

320
1

74.07% 0% 60.78% 12.5%

WapiƟ 
64

44
0 414

402
1

59.25% 0% 50.73% 12.5%

AcuneƟ x
87

21
0 292

524
0

80.55% 0% 35.78% 0%

SkipFish
39

69
1 312

504
2

36.11% 16.66% 38.23% 25%

Netsparker
57

51
0 467

349
0

52.77% 0% 57.23% 0%

W3AF
13

95
1 461

355
1

12.03% 16.66% 56.49% 12.5%

AppSpider
80

28
0 660

156
1

74.07% 0% 80.88% 12.5%

IronWASP
106

2
0 288

528
1

98.14% 0% 35.29% 12.5%

Arachni
46

62
0 162

654
0

42.59% 0% 19.85% 0%

ZAP
136

0
1 590

226
0

100% 16.66% 72.30% 0%

Vega
108

0
0 519

297
5

100% 0% 63.60% 62.5%

Table 7.  Results of WAVSEP tests by values of accuracy, sensitivity  and F-measures for SQLI vulnerability

Scanners

Test results

SQLI

Accuracy, % SensiƟ vity, % F-measure, %

BurpSuite 97.84 100 98.90

WapiƟ 98.55 100 99.26

AcuneƟ x 100 100 100

SkipFish 100 100 100

Netsparker 97.84 100 98.90

W3AF 96.42 59.55 73.62

AppSpider 100 97.05 98.50

IronWASP 96.45 100 98.19

Arachni 96.45 100 98.19

ZAP 100 100 100

Vega 98.55 100 99.26

134        Journal of Information Technology and Applications        www.jita-au.com



RESEARCH OF VULNERABILITY SCANNERS OF WEB APPLICATIONS OF INTELLIGENT TRANSPORT SYSTEMS JITA 12(2022) 2:127-151 

Table 8. WAVSEP test results for accuracy, sensitivity and F-measures for XSS vulnerability

Scanners

Test results

XSS

Accuracy, % SensiƟ vity, % F-measure, %

BurpSuite 100 93.93 96.87

WapiƟ 93.61 66.66 77.86

AcuneƟ x 100 100 100

SkipFish 100 100 100

Netsparker 100 96.96 98.45

W3AF 86.36 28.78 43.17

AppSpider 100 100 100

IronWASP 100 78.78 88.13

Arachni 100 95.45 97.67

ZAP 100 95.45 97.67

Vega 100 100 100

Table 9. WAVSEP test results for accuracy, sensitivity  and F-measures for RFI vulnerability

Scanners

Test results

RFI

Accuracy, % SensiƟ vity, % F-measure, %

BurpSuite 100 74.07 85.10

WapiƟ 100 59.25 74.41

AcuneƟ x 100 80.55 89.22

SkipFish 100 80.55 89.22

Netsparker 100 52.77 69.08

W3AF 92.85 12.03 21.30

AppSpider 100 74.07 85.10

IronWASP 100 98.14 99.06

Arachni 100 42.59 59.73

ZAP 99.08 100 99.53

Vega 100 100 100

Table 10.  WAVSEP test results for accuracy, sensitivity and F-measures for LFI vulnerability

Scanners

Test results

LFI

Accuracy, % SensiƟ vity, % F-measure, %

BurpSuite 99.79 60.78 75.54

WapiƟ 99.75 50.73 67.25

AcuneƟ x 100 35.78 52.70

SkipFish 100 35.78 52.70

Netsparker 100 57.23 72.79

W3AF 99.78 56.49 72.13

AppSpider 99.84 80.88 89.36

IronWASP 99.65 35.29 52.12

Arachni 100 19.85 33.12

ZAP 100 72.30 83.92

Vega 99.04 63.60 77.45
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Figure 7. Accuracy, sensitivity, and F-measures of SQLI vulnerability in WAVSEP

As can be seen, regarding the vulnerability of SQLI scanners Acunetix, SkipFish, ZAP Acunetix, SkipFish, 
ZAP have the highest F-measure values (100%). Scanners BurpSuite, Netsparker, AppSpider, IronWASP, and 
Arachni showed F-measures of 98%, while the W3AF scanner had an F-measure of 73.62%.

So besides W3AF scanners, open source and commercial options work well for the SQLI vulnerability.

Figure 8. XSS precision, sensitivity, and F-measures of vulnerability in WAVSEP

With respect to the XSS vulnerability, the F-measure value of the Acunetix, Skipϐish, Appspider, and Vega 
scanners was 100%. Similar values show scanners Netsparker, Arachni, Zap, Burp suite and IronWASP. But 
the efϐiciency of Wapiti and W3AF scanners is much lower in all respects.
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Figure 9. Accuracy, sensitivity and F-measures of LFI vulnerability in WAVSEP

Regarding the LFI vulnerability, the best results were obtained by the AppSpider and ZAP scanners. At 
the same time, no scanner showed 100% efϐiciency in terms of sensitivity and F-measure.

Figure 10. Accuracy, sensitivity and F-measures to RFI vulnerability in WAVSEP

For the RFI vulnerability, 100% results are from IronWASP, Zap, and Vega open source scanners. 
Not a single commercial scanner has shown 100% effi  ciency. The lowest results were obtained with the 
W3AF scanner.
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CÊÄ�½çÝ®ÊÄ
The effectiveness of the studied web application 

vulnerability scanners depends on the types of vul-
nerabilities. At the same time, the effectiveness of all 
scanners in relation to SQLI and XSS vulnerabilities is 
higher than in relation to LFI and RFI vulnerabilities.

In terms of LFI and RFI vulnerabilities, Vega 
and ZAP scanners, both open source scanners, per-
formed the best, outperforming all commercial 
scanners.

The availability of open source scanners that show 
high efϐiciency (100% for some types of vulnerabili-
ties) allows us to conclude that it is possible to cre-
ate a good web application vulnerability scanner that 
covers the types of vulnerabilities speciϐic to ITS.
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Аннотация: Интеллектуализация транспортных систем сопровождается широким применением веб-приложений. 
В работе представлена система критериев оценки эффективности сканеров уязвимостей веб-приложений 
интеллектуальных транспортных систем, особенности функционирования которых накладывают дополнительные 
требования по безопасной разработке приложений, используемых в критической информационной инфраструктуре 
и системах, взаимодействующих с ней. Проведено исследование наиболее известных сканеров уязвимостей веб-
приложений.

Ключевые слова: Атака, веб-приложение, информационная безопасность, интеллектуальная транспортная система, 
компьютерная атака, критическая информационная инфраструктура, сканер уязвимостей, угроза информационной 
безопасности, уязвимость.

В˚˟˞˟ˮˤ˟

Построение интеллектуальных транспорт-
ных систем (далее – ИТС) основано на концепции 
V2X [1, 2]. Данная концепция предусматривает, 
что каждое интеллектуальное транспортное 
средство взаимодействует с другими транспорт-
ными средствами и транспортной инфраструк-
турой, а также с любыми другими объектами, 
функционирование которых способно оказать 
влияние на транспортную безопасность. С дру-
гой стороны ИТС, как разновидности транспорт-
ных систем, являются объектами критической 
информационной инфраструктуры (далее – 
КИИ) [3, 4]. Безопасность ИТС (КИИ) существен-
но зависит от информационной безопасности 
программного обеспечения (далее – ПО).

Вследствие указанных факторов при разра-
ботке и эксплуатации приложений владельцы 
ИТС (КИИ) обязаны принимать меры по обес-
печению информационной безопасности ПО на 
всех этапах его жизненного цикла, в том числе 

соблюдать правила безопасной разработки, рас-
пространения, эксплуатации, технической под-
держки и вывода из эксплуатации ПО, использо-
вать доверенные средства разработки ПО, а так-
же доверенные средства контроля безопасности 
ПО, используемого на объектах ИТС (КИИ) [5, 6]. 

Интеллектуализация транспортных сис-
тем сопровождается широким применением 
веб-приложений. Это обусловлено, в частности, 
возможностью их разработки для кроссплатфор-
менного применения и сравнительно слабыми 
требованиями к вычислительной мощности ус-
тройств и объемам их памяти. Веб-приложения 
характеризуются также сравнительной прос-
тотой и высокой скоростью разработки, что, на-
ряду с достоинствами, влечет риски появления 
недостатков в архитектуре, коде, поддержке и 
другие.

Уточним, что под веб-приложением понима-
ется программа, выполняемая веб-сервером, от-
вечающая на динамические запросы веб-стра-
ницы по протоколу HTTP [7].
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Для веб-приложений ИТС актуален широ-
кий спектр угроз, которые могут проявляться 
в физической, сетевой и беспроводной облас-
тях информационной безопасности и создавать 
многообразные векторы компьютерных атак на 
ИТС (рис. 1 [8]). В физической области угрозы 
веб-приложениям ИТС возникают вследствие 
возможности прямого доступа к устройствам, 
встроенным в транспортные средства и объ-
екты транспортной инфраструктуры. Наруше-
ния информационной безопасности веб-при-
ложений могут быть вызваны возможностью 
осуществления атак на транспортные средства, 
объекты транспортной инфраструктуры и ус-
тройства иных объектов, находящихся в непо-
средственной близости к атакуемым ИТС, по-
средством беспроводного доступа. Уязвимости 

веб-приложений ИТС могут эксплуатироваться 
также удаленно через сети.

Успешные атаки на веб-приложения могут 
нарушить безопасность информации владель-
цев ИТС, транспортных средств и других объек-
тов ИТС, повлечь нарушения конфиденциаль-
ности, целостности, доступности, подлинности, 
неотслеживаемости, подотчетности и других 
важных свойств информации.

Важным инструментом обеспечения инфор-
мационной безопасности являются сканеры 
уязвимостей ПО. Эффективность сканеров уяз-
вимостей (их производительность, точность 
выявления уязвимостей и другие свойства) су-
щественно зависит от полноты используемых 
баз, объемы которых могут быть весьма значи-
тельными. В этих условиях целесообразно адап-
тировать алгоритмы функционирования скане-
ров под конкретные виды ПО или использовать 
специализированные сканеры. Под сканером 
уязвимостей веб-приложений понимается авто-
матизированная программа безопасности, кото-
рая ищет программные уязвимости в веб-при-
ложениях [7]. Данные сканеры широко предста-
влены как в форме свободного ПО, так и в про-
приетарных (коммерческих, платных) версиях. 

Учитывая особенности архитектуры веб-при-
ложений, а также интенсивный рост угроз имен-
но в данной области информационных техноло-
гий, в настоящей работе рассмотрены сканеры 
уязвимостей веб-приложений (далее – WAVS, 
web application vulnerability scanners).

А˲˺ˤ˵˟˪˵˶˲˘ ˚˟˙-˱˲ˤˬ˯ˢ˟ˮˤ˥
Веб-приложение состоит из набора скриптов, 

которые находятся на веб-сервере и взаимо-
действуют с базами данных или другими ис-
точниками динамического контента. Используя 
инфраструктуру Интернета, веб-приложения 
позволяют поставщикам услуг и клиентам об-
мениваться информацией и манипулировать ею 
независимо от платформы. 

Веб-приложение имеет распределенную 
n-уровневую архитектуру. Как правило, су-
ществует клиент (веб-браузер), веб-сервер, 
сервер приложений (или несколько серве-
ров приложений) и сервер баз данных (сис-
тема хранения данных). На рисунке 1 предста-

Рисунок 2. Ландшафт угроз информационной 
безопасности ИТС

Рисунок 1. Области информационной безопасности ИТС
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влен упрощенный вид веб-приложения. Между 
веб-клиентом и веб-сервером может функцио-
нировать брандмауэр.

Кˬ˘˳˳ˤ˹ˤ˪˘˻ˤ̆ ˶̆ˣ˚ˤ˭˯˳˵˟˥ ˚˟˙-
˱˲ˤˬ˯ˢ˟ˮˤ˥
Растущее число уязвимостей на веб-сай-

тах побудило многие организации критиче-
ски взглянуть на качество безопасности своих 
веб-приложений привело к образованию, в том 
числе, крупных международных сообществ, 
стремящихся к повышению уровня безопаснос-
ти веб-приложений. Данными сообществами 
предложено несколько классификаций для уг-
роз, уязвимостей и атак на веб-приложения. Сре-
ди этих сообществ можно выделить такие, как 
OWASP (Open Web Application Security Project) и 
WASC (Web Application Security Consortium).

Классификация уязвимостей по 
версии WASC
Консорциум по безопасности веб-приложе-

ний (WASC) выделяет 49 видов угроз, класси-
фицированных по двум базовым признакам: 
слабости (причина возникновения уязвимости) 
и атаки (виды атак) [9]. Данная классифика-
ция представлена в таблице 1.

Таблица 1. Классификация угроз по версии WASC 

Угрозы

Атаки Слабости 
Злоупотребление 
функциональными 
возможностями

Неправильная конфигурация 
приложения

Брутфорс Индексация каталогов

Переполнение буфера Неправильные разрешения 
файловой системыПодмена информации

Прогнозирование сеансовͭ
учетных данных Неправильная обработка ввода

Межсайтовый скриптинг (XSS) Неправильная обработка 
вывода

Подделка межсайтовых запросов Утечка информации

Отказ в обслуживании Небезопасная индексация

Снятие отпечатков пальцев Недостаточная защита от 
автоматизацииОшибка форматирования строки

Контрабанда HTTP-ответов Недостаточная аутентификация

Разделение HTTP-ответов Недостаточная авторизация

Контрабанда HTTP-запросов Недостаточное восстановление 
пароля

Разделение HTTP-запросов Неполная проверка процесса

Целочисленные переполнения Недостаточный срок действия 
сеанса

LDAP-инъекции Недостаточная защита 
транспортного уровняВнедрение почтовых команд

Внедрение нулевого бита Неправильная конфигурация 
сервера

Управление ОС

Обход пути
Предсказывание 
местоположения ресурсов
Удаленное включение файлов 
(RFI)
Маршрутный обход

Фиксация сеанса
Злоупотребление массивом 
SOAP
SSI-инъекции

SQL-инъекции
Злоупотребление 
переадресацией URL
XPath-инъекции

Расширение XML-атрибута

Внешние объекты XML

Расширение объектов XML

XML-инъекция

XQuery-инъекция

Помимо этого, в классификации WASP указы-
вается, где в жизненном цикле разработки (при 
проектировании, реализации и развертывании) 
приложения вероятнее всего может быть при-
менен конкретный тип угрозы.

Классификация уязвимостей по 
версии OWASP
В отличие от WASC, который описывает все 

возможные атаки, проект Open Web Application 
Security Project (OWASP) рассматривает только 

Рисунок 3. Многоуровневая архитектура веб-приложений
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10 основных угроз безопасности каждые 3 года. 
Он публикует рейтинг 10 наиболее опасных уяз-
вимостей безопасности в документе «OWASP 
Top 10» и позволяет команде проекта сосредото-
читься на защите веб-приложения от наиболее 
важных угроз [10].

Рейтинг (в порядке убывания номера) десяти 
основных уязвимостей веб-приложений по отче-
ту OWASP 2021 года приведен в таблице 2 [11].

Таблица 2. Топ 10 уязвимостей веб-приложений по отчету 
OWASP 2021 года

Место Тип уязвимости

А1 Нарушенный контроль доступа

A2 Криптографические сбои

A3 Инъекции

A4 Небезопасный дизайн

A5 Неправильная настройка безопасности

A6 Уязвимые и устаревшие компоненты

A7 Сбои в идентификации и аутентификации

A8 Сбои в целостности программного обеспечения и данных

A9 Ведение журнала безопасности и мониторинг сбоев

A10 Подделка запроса на стороне сервера

С˪˘ˮ˟˲́ ˶̆ˣ˚ˤ˭˯˳˵˟˥ ˚˟˙-˱˲ˤˬ˯ˢ˟ˮˤ˥
На сканеры уязвимостей веб-приложений 

возлагается выполнение следующих основных 
задач [12, 13]:

 - поиск всех типов уязвимостей, описанных 
в OWASP top 10 [11];

 - сообщение об атаке, которая демонстри-
рует уязвимость;

 - определение атаки с указанием местопо-
ложения скрипта, входных данных и кон-
текста;

 - определение уязвимости с именем, семан-
тически эквивалентным названиям из 
OWASP топ-10;

 - предоставление возможности проходить 
аутентификацию в приложении и поддер-
живать подключенное состояние;

 - обеспечивать достаточно низкий уровень 
ложноположительных результатов.

Архитектура сканеров уязвимостей 
веб-приложений
Базовая архитектура сканеров веб-приложе-

ний (WAVS) представлена на рис. 3.

Рисунок 4. Базовая архитектура сканеров уязвимостей 
веб-приложений

А. Модуль обхода
Обход выполняется компонентом, называ-

емым краулер (Crawler). Краулер исследует 
веб-приложение для восстановления и иденти-
фикации веб-страниц, связанных векторов вво-
да, таких как поля ввода HTML-форм, параметры 
запроса GET и POST и файлы cookie. Кроме того, 
сканер создает индексированный список всех 
просмотренных страниц. Обнаружение веб-уяз-
вимостей существенно зависит от качества кра-
улера. Если краулер посредственный, то сканер 
наверняка пропустит уязвимость [14, 15].

Б. Атакующий модуль (фаззинг)
Фаззинг выполняется компонентом под наз-

ванием фаззер (fuzzer). Фаззер анализирует 
URL-адреса страниц и входные векторы, просма-
триваемые краулером, а затем отправляет по-
тенциальные шаблоны атак в точки входа, оп-
ределенные на предыдущем шаге. Этот компо-
нент генерирует неправильные, случайные или 
неожиданные значения для запуска проверки 
наличия угроз для каждой записи и типов уяз-
вимостей, которые проверяет сканер веб-при-
ложения. Например, для проверки наличия воз-
можности межсайтового скриптинга (Cross-Site 
Scripting, далее уязвимость XSS) атакующий мо-
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дуль (fuzzer) попытается внедрить вредоносный 
код Javascript [14, 15].

В. Модуль анализа
Этот модуль анализирует результаты, полу-

ченные на этапе фаззинга, чтобы обнаружить 
наличие уязвимостей и предоставить данные 
другим модулям. Если страницы, возвращенные 
в ответ на входные тесты для SQL-внедрения, 
содержат сообщение об ошибке базы данных, 
модуль анализа сделает вывод о наличии уязви-
мости SQL [14, 15].

Предварительный анализ сканеров 
безопасности
При исследовании сканеров применяется два 

подхода. В одном случае сканеры проверяют-
ся на предмет выявления одной конкретной 
уязвимости, как, например, в [14, 15]. В другом 
случае исследователи в своих тестовых прило-
жениях используют большое количество видов 
уязвимостей [16-21].

В [16] проведен анализ эффективности 8 
коммерческих сканеров уязвимостей на хоро-
шо известных приложениях. Большинство ска-
неров обнаружило уязвимость SQL-инъекции 
и отразили уязвимость XSS. Другие уязвимости 
вообще не были обнаружены или обнаружива-

лись с очень низкой частотой.
В [17] проверено несколько сканеров, ко-

торые не смогли обнаружить отраженный XSS и 
SQL-инъекцию, но смогли обнаружить сохранен-
ный XSS и межсайтовый запрос.

В [18] проведен анализ сканеров с открытым 
исходным кодом в соответствии с OWASP Top 10 
по критерию возможности обнаружения, испо-
льзуя средний показатель.

В [19] протестированы 3 сканера для 3 раз-
личных веб-приложений по критерию обнару-
жения уязвимостей кода.

В [20] основное внимание уделено обнаруже-
нию сохраненных XSS, основываясь на результа-
тах анализа [21] были подтверждены получен-
ные ранее оценки слабостей и ограниченных 
возможностей сканеров.

В [21] представлены некоторые оценочные 
отчеты по результатам запуска QualysGuard WAS 
и Acunetix WVS в противовес выбранному испы-
тательному стенду.

Однако, в этих и других известных работах не 
проводилось комплексное исследование эффек-
тивности сканеров, в том числе их производи-
тельности. В данной работе представлена оцен-
ка одиннадцати сканеров веб-приложений (как 
коммерческих, так и с открытым исходным кодом) 
по комплексным показателям эффективности.

Рисунок 5. Общая методология поиска уязвимостей и недекларированных возможностей ПО
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Методология поиска уязвимостей веб-
приложений
Общая методология поиска уязвимостей и 

недекларированных возможностей ПО изложе-
на в [22] и представлена на рис. 4.

Применительно к веб-приложениям порядок 
поиска уязвимостей, который должен выполня-
ться сканером, представлен на рис. 5. 

А. Выбор эталона
Для оценки и тестирования сканеров необ-

ходимы уязвимые тестовые приложения. Эти 
приложения должны быть подробно описаны, 
содержать перечень всех внесенных в приложе-
ние слабостей, чтобы была возможность полно 
определить все истинно положительные, лож-
ноположительные и ложноотрицательные сра-
батывания сканера и их совокупные значения 
по результатам сканирования (далее – ИП, ЛП, 
ЛО результаты соответственно).

Истинно положительные результаты отра-
жают количество обнаруженных уязвимостей, 
которые действительно существуют. В веб-при-
ложении данный показатель должен стремить-
ся к нулю

Ложно положительные результаты говорят 
о количестве обнаруженных уязвимостей, ко-
торых в приложении на самом деле нет.

Ложно отрицательные результаты показы-
вают число уязвимостей, внесенных в приложе-
ние, но не обнаруженных сканером.

В исследовании было использовано уязви-
мое веб-приложение из проекта WAVSEP (Web 

Application Vulnerability Scanner Evaluation 
Project) [23]. Эта оценочная платформа содержит 
коллекцию уникальных уязвимых веб-страниц, 
которые могут быть использованы для тестиро-
вания различных свойств сканеров веб-прило-
жений.

Использованное уязвимое веб-приложение 
WAVSEP BENCHMARK написано на java JSP и пред-
назначено для оценки возможностей, качества и 
точности сканеров уязвимостей веб-приложе-
ний [24].

WAVSEP benchmark включает в себя тестовые 
примеры, представленные в таблице 3.

Таблица 3. Общее количество уязвимостей для каждого 
типа в WAVSEP

Тип уязвимости

Количество 
истинно по-

ложительных 
кейсов

Количество 
ложнополо-
жительных 

кейсов
SQL-инъекция (SQL InjecƟ on) 136 10

Отраженные XSS (Refl ected XSS) 66 7
Удаленное включение файлов (RFI 
- Remote File Inclusion) 108 6

Обход пути / включение 
локального файла (Path traversal /
LFI  - Local File Inclusion)

816 8

Б. Выбор исследуемых сканеров
Исследование проведено в отношении 

коммерческих сканеров и сканеров с открытым 
исходным кодом, сведения о которых предста-
влены в таблице 4 (коммерческие сканеры вы-
делены курсивом).

Рисунок 6. Методологический процесс
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В. Выбор показателей эффективности скане-
ров

Исследование проводилось с использовани-
ем следующих показателей эффективности ска-
неров [25, 26].
А) Точность, как отношение правильно об-

наруженных уязвимостей к общему числу тес-
товых уязвимостей:

Чем выше точность, тем меньше количество 
ложноположительных результатов, следовате-
льно сканер более точен в обнаружении уязви-
мостей.
Б) Чувствительность, как отношение пра-

вильно обнаруженных уязвимостей к общему 
числу количеству обнаруженных уязвимостей:

Чем больше чувствительность, тем меньше 
ложноотрицательных результатов. Следовате-
льно, инструмент лучше обнаруживает уязви-
мости.

В) F-мера, которая представляет среднее гар-
моническое значение точности и чувствитель-
ности, определяемая формулой:

Эти три показателя могут быть использо-
ваны для установления рейтинга сканеров в со-
ответствии с целями пользователя бенчмарка.

Р˟ˣ˶ˬ̂˵˘˵́ ˯˻˟ˮ˪ˤ ˳˪˘ˮ˟˲˯˚ ˚˟˙-
˱˲ˤˬ˯ˢ˟ˮˤ˥

Сканеры исследовались с использованием 
набора тестов WAVSEP. 

В таблицах 5, 6 приведены результаты тести-
рований. Выделенные жирным шрифтом значе-
ния указывают на общее количество уязвимос-
тей в WAVSEP, упомянутых в таблице 5. Выде-
ленные желтым цветом значения указывают на 
уровень обнаружения, в то время как остальные 
- количество найденных ИП, ЛП, ЛО.

Таблица 4. Общие характеристике исследуемых сканеров 
Сканер Компания / разработчик Версия Лицензия Технология

BurpSuite PortSwiger 1.6.12 Commercial / Free (Limited Capability) Java

AcuneƟ x AcuneƟ x 10 Commercial / Free (Limited Capability) Perl

WapiƟ InformaƟ caGesfor 2.3.0 Open Source Python

SkipFish Google 2.10 Open Source C

Netsparker Mavituna Security 2.3 Commercial .Net

W3AF W3af devel 1.2 Open Source Python

AppSpider Rapid 7 6.0 Commercial Java

IronWASP L. Kuppan 0.9.7.1 Open Source .Net

Arachni Tasos Laskos 2.2.1 Commercial Ruby

ZAP OWASP 2.3.1 Open Source .Net

Vega Subgraph 1.0(beta) Open Source Java
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Таблица 5. Результаты тестов WAVSEP для SQLI и XSS уязвимостей по значениям ИП, ЛП, ЛО

Сканеры

Результаты тестирования

SQLI XSS

ИП ЛО ЛП ИП ЛО ЛП

136 10 66 7

BurpSuite
136

0
3 62

4
0

100% 30% 93,93% 0%

WapiƟ 
136

0
2 44

22
3

100% 20% 66,66% 42,85%

AcuneƟ x
136

0
0 66

0
0

100% 0% 100% 0%

SkipFish
102

34
0 65

1
0

75% 0% 98,48% 0%

Netsparker
136

0
3 64

2
0

100% 30% 96,96% 0%

W3AF
81

55
3 19

47
3

59,55% 30% 28,78% 42,85%

AppSpider
132

4
0 66

0
0

97,05% 0% 100% 0%

IronWASP
136

0
5 52

14
0

100% 50% 78,78% 0%

Arachni
136

0
5 63

3
0

100% 50% 95,45% 0%

ZAP
136

0
0 63

3
0

100% 0% 95,45% 0%

Vega
136

0
2 66

0
0

100% 20% 100% 0%

Таблица 6. Результаты тестов WAVSEP для RFI и LFI уязвимостей по значениям ИП, ЛП, ЛО

Сканеры

Результаты тестирования

RFI LFI

ИП ЛО ЛП ИП ЛО ЛП

108 6 816 8

BurpSuite
80

28
0 496

320
1

74,07% 0% 60,78% 12,5%

WapiƟ 
64

44
0 414

402
1

59,25% 0% 50,73% 12,5%

AcuneƟ x
87

21
0 292

524
0

80,55% 0% 35,78% 0%

SkipFish
39

69
1 312

504
2

36,11% 16,66% 38,23% 25%

Netsparker
57

51
0 467

349
0

52,77% 0% 57,23% 0%

W3AF
13

95
1 461

355
1

12,03% 16,66% 56,49% 12,5%

AppSpider
80

28
0 660

156
1

74,07% 0% 80,88% 12,5%
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IronWASP
106

2
0 288

528
1

98,14% 0% 35,29% 12,5%

Arachni
46

62
0 162

654
0

42,59% 0% 19,85% 0%

ZAP
136

0
1 590

226
0

100% 16,66% 72,30% 0%

Vega
108

0
0 519

297
5

100% 0% 63,60% 62,5%

В таблицах 7-10 представлены результаты исследования сканеров по критериям точности, 
чувствительности и F-меры. 

Таблица 7. Результаты тестов WAVSEP по значениям точности, чувствительности и F-меры для уязвимости SQLI

Сканеры

Результаты тестирования

SQLI

Точность, % Чувствительность, % F-мера, %

BurpSuite 97,84 100 98,90

WapiƟ 98,55 100 99,26

AcuneƟ x 100 100 100

SkipFish 100 100 100

Netsparker 97,84 100 98,90

W3AF 96,42 59,55 73,62

AppSpider 100 97,05 98,50

IronWASP 96,45 100 98,19

Arachni 96,45 100 98,19

ZAP 100 100 100

Vega 98,55 100 99,26

Таблица 8. Результаты тестов WAVSEP по значениям точности, чувствительности и F-меры для уязвимости XSS

Сканеры

Результаты тестирования

XSS

Точность, % Чувствительность, % F-мера, %

BurpSuite 100 93,93 96,87
WapiƟ 93,61 66,66 77,86

AcuneƟ x 100 100 100
SkipFish 100 100 100

Netsparker 100 96,96 98,45
W3AF 86,36 28,78 43,17

AppSpider 100 100 100
IronWASP 100 78,78 88,13

Arachni 100 95,45 97,67
ZAP 100 95,45 97,67

Vega 100 100 100

December 2022        Journal of Information Technology and Applications        147



JITA 12(2022) 2:127-151 МИХАЛЕВИЧ И.Ф., ET AL  

Таблица 9. Результаты тестов WAVSEP по значениям точности, чувствительности и F-меры для уязвимости RFI

Сканеры
Результаты тестирования

RFI
Точность, % Чувствительность, % F-мера, %

BurpSuite 100 74,07 85,10
WapiƟ 100 59,25 74,41

AcuneƟ x 100 80,55 89,22
SkipFish 100 80,55 89,22

Netsparker 100 52,77 69,08
W3AF 92,85 12,03 21,30

AppSpider 100 74,07 85,10
IronWASP 100 98,14 99,06

Arachni 100 42,59 59,73
ZAP 99,08 100 99,53
Vega 100 100 100

Таблица 10.  Результаты тестов WAVSEP по значениям точности, чувствительности и F-меры для уязвимости LFI

Сканеры
Результаты тестирования

LFI
Точность, % Чувствительность, % F-мера, %

BurpSuite 99,79 60,78 75,54
WapiƟ 99,75 50,73 67,25

AcuneƟ x 100 35,78 52,70
SkipFish 100 35,78 52,70

Netsparker 100 57,23 72,79
W3AF 99,78 56,49 72,13

AppSpider 99,84 80,88 89,36
IronWASP 99,65 35,29 52,12

Arachni 100 19,85 33,12
ZAP 100 72,30 83,92
Vega 99,04 63,60 77,45

Г. Обобщение результатов тестирования
Сводные графики значений точности, чувствительности и F-меры для исследованных сканеров 

и уязвимостей приведены на рис. 6-9.

Рисунок 7. Показатели точности, чувствительности и F-меры уязвимости SQLI в WAVSEP
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Как видно, в отношении уязвимости SQLI сканеры Acunetix, SkipFish, ZAP Acunetix, SkipFish, ZAP 
имеют самые высокие значения F-меры (100%). Сканеры BurpSuite, Netsparker, AppSpider, IronWASP 
и Arachni показали значения F-меры, равные 98%, в то время как у сканера W3AF значение F-меры 
составило73, 62%.

Таким образом, помимо сканера W3AF сканеры с открытым исходным кодом и коммерческие 
варианты хорошо работают в отношении уязвимости SQLI.

В отношении уязвимости XSS значение F-меры у сканеров Acunetix, Skipfish, Appspider и Vega сос-
тавило 100%. Близкие значения показывают сканеры Netsparker, Arachni, Zap, Burp suite и IronWASP. 
А вот эффективность сканеров Wapiti и W3AF по всем показателям значительно ниже.

В отношении уязвимости LFI наилучшие результаты получены сканерами AppSpider и ZAP. При 
этом ни один сканер не показал 100% эффективности по показателям чувствительности и F-меры.

Рисунок 8. Показатели точности, чувствительности и F-меры уязвимости XSS в WAVSEP

Рисунок 9. Показатели точности, чувствительности и F-меры уязвимости LFI в WAVSEP
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Рисунок 10. Показатели точности, чувствительности и F-меры к RFI уязвимости в WAVSEP

В отношении уязвимости RFI 100% результаты 
получены сканерами IronWASP, Zap и Vega с от-
крытым исходным кодом. Ни один коммерческий 
сканер 100% эффективности не показал. Самые 
низкие результаты получены сканером W3AF.

З˘˪ˬ̅˽˟ˮˤ˟
Эффективность исследованных сканеров 

уязвимостей веб-приложений зависит от ви-
дов уязвимостей. При этом эффективность всех 
сканеров в отношении уязвимостей SQLI и XSS 
выше, чем в отношении уязвимостей LFI и RFI.

В отношении уязвимостей LFI и RFI сканеры 
Vega и ZAP, являющиеся сканерами с открытым 
исходным кодом, показали наилучшие резуль-
таты, опередив все коммерческие сканеры.

Наличие открытого исходного кода сканеров, 
показывающих высокую эффективность (в от-
ношении некоторых видов уязвимостей 100%) 
позволяет сделать вывод о имеющейся возмож-
ности создать хороший сканер уязвимостей 
веб-приложений, покрывающий виды уязви-
мостей, характерные именно для ИТС.
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Abstract: The authors developed a binary tree search library. The article presents UML diagrams of the developed classes. The 
authors supposed Abstract factory design pattern for the opportunity of using search trees’ node classes inheritance. The unit tests 
one developed. This library can be used in the creating the scheduling technical maintenance calculation automated system and the 
metro train energy optimal trajectory calculation system.

Keywords: Tree structure, interval tree, transport system modeling.

The presence of adequate models allows test-
ing hypotheses in the management of such complex 
transport facilities as the subway. The development 
of an automated system is associated with both the 
veriϐication of certain algorithms, the choice of ar-
chitectural solutions for a software product, and 
the choice of a data structure that is used in the 
implementation of the selected algorithm. To store 
objects in RAM, standard data structures such as 
arrays, lists, stack or queue are usually used [1]. To 
implement speciϐic tasks, the authors, each in the 
development of their speciϐic automated system, 
faced the need to use the data structure of a binary 
search tree [2] or its variation - a segment tree [3].

The binary search tree allows searching and 
inserting elements with algorithmic complexity 
O(log2(n))  if the tree is balanced, otherwise, the tree 
may degenerate into a list, and the algorithmic com-
plexity of the above operations will increase to O(n).

Well-known self-balancing binary trees are the 
AVL tree and the red-black tree. The AVL tree is 
named after its creators, the Soviet mathematicians 
G. M. Adelson-Velsky and E. M. Landis. Balancing the 
AVL tree is achieved by single and double left and 
right turns. In a red-black tree, node color and single 
rotations are involved in balancing.

A segment tree (or interval tree) is a data struc-
ture that uses a balanced binary tree and stores in-
tervals as values   [3].

Based on the foregoing, UML diagrams [4] of in-
terfaces and classes of the library were developed.

The hierarchy of library interfaces is shown be-
low (Figure 1).

To implement the binary tree library, the authors 
developed a hierarchy of node base classes (Figure 
2) and node implementation classes (Figure 3).

The hierarchy of base classes of the tree library 
and their speciϐic implementations are presented 
below (Figure 4, Figure 5).

The hierarchy of base classes of the segment tree 
library and their speciϐic implementation are pre-
sented below (Figure 6, Figure 7).

Each tree class aggregates the class of its par-
ticular node. When implementing node classes, the 
authors used the architectural solution Abstract 
Factory [5]. The hierarchy of base classes and their 
speciϐic implementation are presented below (Fig-
ure 8, Figure 9).

The developed solution (solution) contains four 
projects: Demo for demonstrating the work of the 
library, Stage Library - a speciϐic use of the library of 
interval trees for working with speed limits on the 
subway section, Trees - a library of binary trees and 
Trees. Tests - a library of tests (Figure 10).
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Figure  1 –  Hierarchy of library interfaces

Figure 2 –  The base class hierarchy of the binary search tree node
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Figure 3 – Bina ry search tree node implementation classes

Figure 4 – Hierarch y of the base classes of the binary search tree library
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Figure 5 – Binary searc h tree implementation classes

Figure 6 – Hierarchy of bas e classes of interval trees
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Figure 7 – Class library of int erval trees

Figure 8 – Hierarchy of base classe s of abstract node factories of binary search trees
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Automated tests were written for the developed 
classes [6]. All public methods are covered by tests 
with various outcomes (working with primitive data 
types or objects, whether the method throws an ex-
ception with incorrect input parameters, etc.).

A screenshot of the Test Inspector is shown be-
low (Figure 11). As can be seen from the ϐigure, 87 
tests were developed, and all of them passed.

As a result of the  work done, the authors created 
a library of binary search trees and their variety - 
interval trees. This library is being introduced into 
automated systems ASER (automated system for 
selecting energy-optimal operating modes) and AS 
GTO (automated system “Maintenance Schedule”).

Figure 9 – Hierarchy of concrete implem entations of binary search tree node factory classes

Figure 10 – Developed solution with project s

Figure 11 – Test Inspector
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Аннотация: Авторами разработана библиотека бинарных деревьев поиска. В статье представлены UML-диаграммы 
разработанных классов. Предложено архитектурное решение Абстрактная фабрика для возможности использования 
наследования классов узлов бинарных деревьев. Разработаны классы тестов на библиотеку. Применение разработанной 
библиотеки предложено при создании автоматизированных систем построения графиков технического обслуживания и 
выбора энергооптимальных траекторий движения поездов метрополитена.

Ключевые слова: Древовидные структуры, дерево отрезков, моделирование транспортных систем.

Наличие адекватных моделей позволяет про-
водить проверку гипотез при управлении таки-
ми сложными транспортными объектами как 
метрополитен. Разработка автоматизирован-
ной системы связана как с проверкой тех или 
иных алгоритмов, выбора архитектурных ре-
шений программного продукта так и с выбором 
структуры данных, которая используется при 
реализации выбранного алгоритма. Для хране-
ния в оперативной памяти объектов обычно ис-
пользуют стандартные структуры данных такие 
как массивы, списки, стек или очередь [1]. Для 
реализации конкретных задач авторы, каждый 
при разработке своей конкретной автоматизи-
рованной системы, столкнулся с необходимос-
тью использования структуры данных бинар-
ное дерево поиска [2] или её разновидностью 
– деревом отрезков [3].

Двоичное дерево поиска позволяет произво-
дить поиск и вставку элементов с алгоритми-
ческой сложностью O(log2(n)) в том случае, если 
дерево является сбалансированным, иначе, де-
рево может выродиться в список, и алгоритми-
ческая сложность вышеуказанных операций 
увеличиться до O(n).

Широко известными самобалансирующими-
ся бинарными деревьями являются АВЛ-дерево 
и красно-черное дерево. АВЛ-дерево названо в 
честь его создателей – советских математиков Г. 
М. Адельсона-Вельского и Е. М. Ландиса. Балан-
сировка АВЛ-дерева достигается одинарными 
и двойными левыми и правыми поворотами. В 
красно-черном дереве в балансировке участвует 
цвет узла и одиночные повороты.

Дерево отрезков (или дерево интервалов) 
представляет собой структуру данных, испо-
льзующую сбалансированное двоичное дерево 
и хранящее интервалы в качестве значений [3].

Исходя из вышеизложенного были разрабо-
таны UML-диаграммы [4] интерфейсов и классов 
библиотеки.

Иерархия интерфейсов библиотеки предста-
влена ниже (Рисунок 1).
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Р исунок 1 – Иерархия интерфейсов библиотеки

Для реализации библиотеки бинарных деревьев авторы разработали иерархию базовых классов 
узлов (Рисунок 2) и классы реализации узлов (Рисунок 3).

Ри сунок 2 – Иерархия базовых классов узла двоичного дерева поиска
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Рис унок 3 – Классы реализации узла бинарного дерева поиска

Иерархия базовых классов библиотеки деревьев и их конкретных реализаций представлены 
ниже (Рисунок 4, Рисунок 5).

Рису нок 4 – Иерархия базовых классов библиотеки бинарных деревьев поиска
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Рисун ок 5 – Классы реализации двоичных деревьев поиска

Иерархия базовых классов библиотеки деревьев отрезков и их конкретная реализация предста-
влены ниже (Рисунок 6, Рисунок 7).

Рисуно к 6 – Иерархия базовых классов деревьев интервалов

162        Journal of Information Technology and Applications        www.jita-au.com



ПРИМЕНЕНИЕ ДРЕВОВИДНЫХ СТРУКТУР ДАННЫХ ДЛЯ МОДЕЛИРОВАНИЯ СИСТЕМ JITA 12(2022) 2:152-165 

Рисунок  7 – Библиотека классов деревьев интервалов

Рисунок  8 – Иерархия базовых классов абстрактных фабрик узлов бинарных деревьев поиска
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Каждый класс дерева агрегирует класс свое-
го конкретного узла. При реализации классов 
узлов авторы использовали архитектурное 
решение Абстрактная фабрика [5]. Иерархия 
базовых классов и их конкретная реализация 
представлены ниже (Рисунок 8, Рисунок 9).

Разработанное решение (solution) содер-
жит четыре проекта: Demo для демонстрации 
работы библиотеки, StageLibrary – конкрет-
ное использование библиотеки деревьев интер-
валов для работы с ограничениями скорости на 
перегоне метрополитена, Trees – библиотека 
двоичных деревьев и Trees.Tests – библиоте-
ка тестов (Рисунок 10).

На разработанные классы написаны автома-
тизированные тесты [6]. Все публичные методы 

Рисунок 9  – Иерархия конкретных реализаций классов фабрик узлов бинарных деревьев поиска

Рисунок 10  – Разработанное решение с проектами

Рисунок 11  – Инспектор тестов

164        Journal of Information Technology and Applications        www.jita-au.com



ПРИМЕНЕНИЕ ДРЕВОВИДНЫХ СТРУКТУР ДАННЫХ ДЛЯ МОДЕЛИРОВАНИЯ СИСТЕМ JITA 12(2022) 2:152-165 

покрыты тестами с различными вариантами 
исхода (работа с примитивными типами данных 
или объектами, выбрасывает ли метод исклю-
чение при неправильных входных параметрах и 
т.д.).

Снимок экрана, на котором представлен Ин-
спектор тестов представлен ниже (Рисунок 11). 
Как видно из рисунка, разработано 87 тестов, и 
все они прошли.

В результате проделанной работы авторами 
создана библиотека бинарных деревьев поиска 
и их разновидностью – деревьев интервалов. 
Данная библиотека внедряется в автоматизи-
рованные системы АСЭР (автоматизированная 
система выбора энергооптимальных режимов 
ведения) и АС ГТО (автоматизированная систе-
ма «График технического обслуживания»).
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Abstract: The article gives an overview of the evolution trends and stages of rail operations control centres (ROCCs) and outlines 
their future development and challenges in the context of the digital transformation of railway transport. It addresses the key 
aspects of further evolution of ROCCs in terms of closer integration of various functional layers and systems, automation of control 
and supervision functionalities, application of new data processing methods based on artiϐicial intelligence.

Keywords: Railway transport, digital transformation, Rail Operations Control Centres (ROCC), rail trafϐic control models, ERTMS, 
FRMCS, artiϐicial intelligence, deep learning, Big Data.

IÄãÙÊ�ç�ã®ÊÄ

The modern concept of ROCCs appeared in the 
late 1990s and early 2000s and was associated with 
the large-scale migration of railway signalling sys-
tems (electric interlocking (IXL), automatic block 
(AB), centralized trafϐic control (CTC), remote moni-
toring and diagnostics systems etc.) to computer-
based technology, mass deployment of automated 
workstations (AWS) based on high-performance 
personal computers and construction of high-ca-
pacity ϐibre-optic data communication networks. 
The latter radically improved the automation of the 
collection and communication of information and, 
consequently, enabled a much greater centralization 
of supervision and control with the concentration 
of operating personnel in network-level (regional) 
centres that cover several dispatcher-controlled ar-
eas of one or several railways.

The ROCC is in many ways the “showcase” of a 
railway company that shows its technological ca-
pabilities. In the years to come, an even more rapid 
worldwide improvement of ROCC technological ca-
pabilities can be expected due to the very signiϐicant 
advancements in digital technology and the emer-

gence of new solutions for collecting, processing and 
exchanging information, as well as the constantly 
improving methods of ergonomic workplace design.

Currently, different countries are at different 
stages of Rail Operations Control Centre develop-
ment, ranging from ROCC 1.0 to ROCC 3.0. Often, 
those stages coexist within one and the same net-
work, while the most advanced railways regularly 
upgrade their infrastructure and Operations Control 
Centres, thus furthering the migration towards the 
target state.

FÙÊÃ ROCC 1.0 ãÊ ROCC 4.0
Trafϐic control came into existence in the early 

20-th century due to the requirement of better 
rail trafϐic safety in the absence of well-developed 
technical means of supervision. Its emergence was 
greatly facilitated by the invention of the telegraph 
and telephone.

A ϐirst-generation Rail Operations Control Centre 
(ROCC 1.0) was a trafϐic controller’s individual ofϐice 
with a desk, on which there was a drawn train graph, 
a service telephone and selective communication. 
The length of a dispatcher-controlled areas managed 
by a single controller ranged from 30 to 50 km.
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The development of communications and comput-
er technology in the 1960-70s largely changed the traf-
ϐic control system and allowed deploying the second-
generation Rail Operations Control Centres (ROCC 2.0) 
that featured centralized control and supervision of 
railway stations. The length of a dispatcher-controlled 
area in some cases reached 150 km.

Another important milestone in the late 1990s 
was the introduction of ϐibre-optic communication 
lines in railway transport. This enabled the creation 
of the third-generation Rail Operations Control Cen-
tres (ROCC 3.0) that were independent of railway 
communications and capable of managing longer 
lines. Since then, the Operations Control Centres be-
came associated with the respective networks and 
were located in premises in proximity to the railway 
headquarters. Dispatcher-controlled areas became 
larger with a single dispatcher-controlled area be-
ing up to 300 km in length.

ROCC 3.0 is characterized by specialized com-
puter software that automates a trafϐic controller’s 
routine operations, including an automatic train 
graph, the availability of automated inquiry systems 
that enable real-time interaction with various units 
of the railway company and the Control Centres of 
other railways, as well as with emergency response 
services and other public agencies. For the purpose 
of planning and scheduling, the Control Centres be-
came integrated with infrastructure and traction 
resources management centres. The ROCC was pro-
vided with an Operational Visual Display System 
that visualized information on the transportation 

process required for operational decision-making 
and elements of predictive analytics based on sta-
tistical data regarding the performance indicators of 
the transportation process.

The control cycle as part of the ROCC 3.0 mod-
el can be conventionally divided into the follow-
ing stages: prognosis, planning, traction resources 
management, operational management, train graph, 
analysis of operational activities. The overall control 
cycle is shown in the diagram (Fig. 1).

At the stage of ROCC 3.0, the process of asso-
ciation between the train schedule and centralized 
trafϐic control is automated, while dispatcher-con-
trolled areas are equipped with in-station automatic 
route setting (ARS) systems. An active development 
of this concept along with the deployment of fun-
damentally new methods of real-time information 
processing predetermine further transition to the 
target model of ROCC 4.0.

T�Ù¦�ã Ýã�ã� Ê¥ ROCC 4.0
What characterizes target state of ROCC 4.0? The 

distinctive features might include the following (see 
Fig. 2):

 - Storage and processing of information in the 
cloud;

 - Adaptive planning and management using 
deep learning and digital twins;

 - A single multi-agent hardware and software 
platform with deep software integration of 
planning, train timetable correction, manage-
ment of traction resources, locomotive crews, 

Fig. 1. Control cycle in the ROCC 3.0 model

December 2022        Journal of Information Technology and Applications        167



JITA 12(2022) 2:166-169 EFIM ROZENBERG, ET AL  

infrastructure, etc.;
 - Implementation of real-time command and 

control mode through integration with ARS 
systems;

 - Integration with on-board ATO units.
Obviously, implementing the above principles 

of ROCC 4.0 will cause further consolidation of the 
existing Control Centres with possible migration 
towards new models of trafϐic control that are not 
associated with the geographical boundaries of rail-
way networks (with the size of controlled regions of 
up to 1500 km).

On a separate note, the further evolution of Rail 
Operations Control Centres (at least in the EU) will 
largely depend on the development of the European 
Trafϐic Management Layer (ETML) of ERTMS that is 
responsible for schedule-based train running. Such 
developments might be encouraged by the ongoing 
testing and standardization of “ATO over ETCS” func-
tionality and equipment and the expected migration 
towards GoA3 and GoA4 train operation (i.e. autono-
mous trains) [1]. In some countries, national control 
systems are also developing along these lines. The 
introduction of the FRMCS next-generation railway 
radio communication standard will greatly contrib-
ute to further development.

It should also be noted that, with active deploy-
ment of the ARS mode and driverless train driving, an 

ever-growing part of vital functions related to train 
safety could be transferred to ROCCs, which might 
raise the matter of ensuring the required level of 
functional safety of the control hardware and soft-
ware system. In different countries, the requirements 
for such system in term of the safety integrity level 
(SIL) may vary from SIL0 to SIL4. Such requirements 
are currently not internationally standardized, but 
the discussion is ongoing as part of projects funded 
by Shift2Rail, the European program for innovative 
development of the railway industry, that are aimed 
at developing and testing the above technologies.

Probably, over time, closer towards the middle 
of the 21-st century, a new paradigm of ROCC 5.0 
will come in life, that for now appears to be very 
futuristic That would be a multi-feedback, Big Data 
based adaptive control model that essentially in-
volves automatic generation and optimization of the 
market demand (in both the freight and passenger 
segments) based on historical data analysis, close 
integration with various systems for collecting and 
aggregating customer data and notifying (maybe in-
dividually as well) passengers and consignors/ship-
pers on the optimal routes, services, discounts, etc. 
[2-3]. In other words, this is a case of practical im-
plementation of “mobility as a service” (MaaS), i.e. 
on-demand transportation with automatic optimal 
distribution of network loading by smoothing the 

Fig. 2. ROCC 4.0 architecture 
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amplitude of client requests and route optimization 
in terms of time and itinerary. Within this paradigm, 
the concept of “planning” and “initial timetable” 
might become redundant. A distributed, real-time, 
multi-feedback artiϐicial intelligence system that is 
continuously analyzing historical data, self-updat-
ing and self-learning may replace the ROCC and traf-
ϐic controllers. This transformation may be impeded 
by the limitations associated with the chosen con-
trol model, computational power, communication 
channel capacity, cyber vulnerabilities, as well as 
the requirement of transportation safety and evacu-
ation of people, freight and equipment in emergency 
scenes or failure of robotics.

CÊÄ�½çÝ®ÊÄ
If one takes into consideration today’s digital 

trends, the current stage of Rail Operations Control 
Centres development could be deϐined as ROCC 3.0. 
This stage is characterized by a trend towards the 
integrated management of train ϐlows, traction re-
sources, infrastructure and transport safety. How-
ever, at this stage of development, train handling 
and conϐlict resolution still primarily depend on the 
expertise and experience of trafϐic controllers.

Further evolution of Rail Operations Control Cen-
tres, taking into account the target state of ROCC 4.0, 
involves the automation of intelligent control func-
tions, i.e. the implementation of real-time control 
systems based on artiϐicial intelligence (machine 

learning), Big Data processing methods and predic-
tive analytics [4]. ROCC 4.0 is in fact a control model 
with constant feedback, and the target state can be 
achieved by expanding the feedback and increasing 
the efϐiciency and reliability of information through 
the application of different control, monitoring and 
diagnostics tools, including mobile (for example, 
drones with computer vision and other tools for vid-
eo and photo recording) and ϐixed devices (comput-
er vision systems at passenger and freight stations, 
integrated checkpoints for diagnostic and monitor-
ing rolling stock at marshalling yards, distributed 
acoustic sensing systems for ϐiber optic lines, etc.). 
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